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Uczmy sie na btedach poprzednikow

Rodzime organizacje mialy wystarczajaco duzo czasu, aby czerpaé¢

wiedze i do§wiadczenia chmury z bardziej dojrzatych rynkéw, gléwnie
amerykanskiego. Dzisiaj popularyzacja chmury wkracza w drugi etap, ktory
zacheca do poszukiwania efektywno$ci. Firmy i instytucje publiczne musza
nauczy¢ sie taczyc¢ rézne modele chmury, unika¢ uzaleznienia od jednego
dostawcy oraz proaktywnie zarzadza¢ kosztami.

Na naszych oczach zmienia si¢ takze rynek do%pvw.;ow 0
obejmuje zestaw dobrze skrojonych produks g C
Sp elmaj \ spe
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-CZ\[|I kolejny
‘krok w drodze do chmury

FIRMY, SKEONNE DO PODAZANIA ZA INNOWACJAMI TECHNOLOGICZNYMI,
MAMIONE SA ROZMAITYMI NOWINKAMI. AKTUALNE TRENDY NAPEDZA SZTUCZNA
INTELIGENCJA, ALE HISTORIA SZTUCZNEGO ,HYPE” JEST PRZEBOGATA.
WYSTARCZY WSPOMNIEC O CHMURZE, KTORA WEASNIE WKRACZA W DRUGI ETAP
POPULARYZACJI. ORGANIZACJE, KTORE ZWLEKALY Z WPROWADZENIEM CHMURY,
MOGA OD RAZU OTWORZYC ,,DRUGI ROZDZIAL”, KORZYSTAJAC Z DOSTEPNYCH
DOSWIADCZEN | KOMPETENCJI NA RYNKU, UCZAC SIE PRZY TYM NA BLEDACH
POPRZEDNIKOW.
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.Chapter 2", czyli kolejny krok w drodze do chmury | RAPORT BEST IN CLOUD 2024

Dostawcy technologii, jako zachete do sprobowania

i pozZniejszego zakupu, podsuwaja nam nowinki w postaci
bezplatnych licencji, programéw i innych promocyjnych
pakietéw. Sieganie po nowosci
stanowi ogromnag wartos$¢ dla

firm, bo buduje ich przewage
konkurencyjng oraz wspiera
innowacje. Dzieki chmurze,

ktora przeciez jaki$§ czas temu
réowniez byta trendem, firmy po
raz pierwszy od dlugiego czasu
mogly zaja¢ sie czyms$ innym, niz
zapewnianiem wymaganej mocy
obliczeniowej, przestrzeni na dane,
backupem, wysoka dostepnoscia

W skomplikowanej sytuacji geopolitycznej, zasadne
staje sie nakres$lenie strategii wyjScia (exit strategy)
z chmury. Wéréd zarzadzajacych firmami pojawia
si¢ mocne wymaganie, aby
z teoretycznych dokumentéw
kreslacych tego typu scenariusze
tworzy¢ realne plany BCP.

Chmura pozwolita firmom zajqgc sie
czyms innym, niz zapewnianiem
zasobow obliczeniowych, a dziaty IT
przestaty byc¢ ,,czarnymi dziurami”
pochtaniajgcymi ogromne fundusze.
Po pewnym czasie uzywania ustug
przyszedt czas na przemyslenia
i rozdziat drugi.

Zadanie to wydaje sie trudne,
bowiem niektore rozwiazania
chmurowe SaaS s3 niedostepne
w innych modelach, albo
uzywaja ,pod spodem” zasobow
jednego z trzech najwiekszych
hiperskaleréow. Wiele organizacji

czy wsparciem dla rozwigzan Open
Source. Zniknat problem z obstuga

stawia sobie za cel mocna
dywersyfikacje pozyskiwanych

ustug biurowych, takich jak systemy
ERP i CRM czy poczta korporacyjna.
W koncu pojawita sie catkowita
transparentno$¢ kosztéw, a dzialy IT przestatly by¢
sczarnymi dziurami” pochtaniajgcymi ogromne fundusze.
Po pewnym czasie uzywania ustug przyszedt czas na
przemyslenia i rozdziat drugi.

Chapter 2: buja¢ w obtokach bardzo,

czy tylko troche

Dostawcy chmurowi konkuruja ze sobg kuszac klientow
coraz bardziej fatwymi w uzyciu i skalowalnymi ustugami
typu managed (zarzadzanymi). To naturalna tendencja
do rozszerzania oferty, budowania szerokiego zakresu
szkolen dla specjalistéw i $ciezki certyfikacji dla nich.

Specijalisci IT bardzo chetnie

zasobow w kazdym obszarze
zarzadzania IT. Latwo wyobrazi¢
sobie scenariusz, w ktorym firma
naklada obowigzek, aby nawet najlepsze i najlepiej
zintegrowane ustugi oferowane przez dostawcow
mogly zostac¢ zastgpione. Przyktadem moze by¢
zamiana AWS KMS na wewnetrznie zarzadzane
repozytorium kluczy.

Sytuacja geopolityczna wymusza rewizje zatozen, czy
uzywanie jednego regionu dostawcy chmurowego
jest wystarczajace, aby zapewni¢ oczekiwany

poziom nadmiarowoSci i zastepowalno$ci. A moze
powinnisSmy pomysle¢ o dywersyfikacji miedzy
regionami, mimo dostepno$ci systemow i danych

w kilku Availability Zones.

Zmiana my$lenia o zapewnieniu

siegaja po gotowe komponenty,
uzywajac ich w projektowanych

wysokiej dostepnosci nastapita
wraz z szersza popularyzacja

rozwigzaniach. W ten sposob szybko
sie uczg i dopasowujg do nich swoja
Sciezke rozwoju. Z kolei biznes
najwiecej korzysci probuje czerpac

z rozwigzan chmurowych w modelu
SaaS, bez czekania na efekty prac
programistow. Firmy moga wlaczac
gotowe komponenty w procesy
biznesowe lub samodzielnie
budowac¢ aplikacje uzywajac platform
low-code.

W drodze na skréty musimy

pamietac¢, ze w pewnym momencie stajemy sie w pelni
zalezni od dostawcy chmury, a sam ten moment

W skomplikowanej sytuacji
geopolitycznej zasadne staje
sie nakreslenie strategii wyjscia
z chmury. WSréd zarzqdzajgcych
firmami pojawia sie mocne
wymaganie, aby z teoretycznych
dokumentoéw kreslgcych tego
typu scenariusze, tworzy¢ realne
plany BCP.

jest bardzo latwo przegapi¢. Nie ma problemu, gdy

kolejne granice zalezno$ci przekraczamy $wiadomie.
Konsekwencje moga by¢ bolesne, gdy robimy to

przypadkowo.

chmury. Jeszcze kilka lat temu
firmom wystarczato posiadanie
zapasowego centrum danych
w bliskiej odlegtosci od tego
glownego, a korzystanie

z dwoch dostawcow chmury
wigzalo sie tylko z potrzeba
dywersyfikacji dostawcow
(unikanie monopolu na
ustugi). Dzisiaj w kontekscie
strategicznym, aby rozproszy¢
geograficznie swoje systemy

i dane, zasadne staje si¢

uzywanie kilku regiondéw dostepno$ci i sieganie po
zasoby réznych dostawcow chmury (multicloud).

Dla inzynieréw chmurowych dywersyfikacja oznacza
konieczno$¢ wejScia w inne chmury, a czasami nawet

powroét, cho¢ w nieco innej formie, do rozwigzan

CZERWIEC 2024 | COMPUTERWORLD | 5



lokalnych (on-premise). W tym miejscu pojawia si¢ sie
lekki opér, a nawet zdziwienie, bo przeciez jeszcze
niedawno trendy w tym obszarze byly zupelnie inne.

Gleboka znajomo$¢ nawet jednej chmury
gwarantowata pewnos¢ zatrudnienia na rynku IT. To

dziatu IT.

RAPORT BEST IN CLOUD 2024 | ,Chapter 2", czyli kolejny krok w drodze do chmury

ze ,strefy cienia” pojawita si¢ nawet pokusa podwazania
zasadnosci niektorych kosztow przez osoby spoza

Powszechnie wiadomo, ze
niektére ustugi chmurowe,

np. AWS Cloudwatch czy
Opensearch, sg drogie.

Wynika to z ich ztozonosci

i skali zintegrowania z innymi
rozwigzaniami. Naturalnym
pomystem w tej sytuaciji staje

sie che¢ rezygnacji z niektérych
ustug chmurowych na rzecz
innych, tanszych, by¢ moze
konkurencyjnych lub wlasnych.
Prowadzi to do szeregu
przeliczen i porownywania
bardzo klarownego kosztu ustugi
chmurowej z wielowymiarowymi
modelami kosztéw, gdzie
wymiarami sg ludzie, licencje
lub ich brak (Open Source),
amortyzacja i wiele innych.

Na etapie analiz pojawiaja si¢

tez koszty trudno policzalne,
wynikajace z kosztdéw aktualizacji
czy integracji z innymi ustugami
chmurowymi. Zazwyczaj koszty

te sg zatem szacowane lub przypisywane odpowiednio

ogromne wyzwanie dla menedzerow, kiedy pokolenie

Z chce dziata¢ tylko w najnowszych technologiach,
pokolenie Y juz ich uZzywa i nie chce wraca¢ do

przestarzaltych rozwigzan, a pokolenie
X niebawem odejdzie z rynku, cho¢
wszyscy zyczymy sobie, aby zostato

z nami jak najdtuze;.

Porownywac jabtka do jabtek

i gruszki do gruszek

Chmura zrewolucjonizowata podej$cie
do kosztéw IT przez promocje modelu
spay-as-you-go”. W praktyce zmiana
ta pozwolita na przypisanie kosztu
rozwigzania IT jako bezpoS$redniego
kosztu danej linii biznesowe;j,

a w konicu na policzenie P&L dla
produktu bez karkotomnych kalkulacji
wspotczynnikow, proporcji itd.

Podejscie to wyeliminowato spekulacje na temat

kogo i czego dotyczy dany koszt. Dzigki chmurze
transparentno$¢ naktadow stata sie tak duza, ze osoby
nietechniczne, np. w roli business ownerow, zyskaty
mozliwo$¢ kontroli kosztow IT. Kiedy koszty wyszty

6 | CZERWIEC 2024 | COMPUTERWORLD

W kontekscie strategicznym,
aby rozproszy¢ geograficznie
swoje systemy i dane,
zasadne staje sie uzywanie
kilku regionéw dostepnosci
i sieganie po zasoby
réznych dostawcéw chmury
(multicloud).

wyliczonymi wspoélczynnikami.

W rezultacie otrzymujemy zaledwie zestawienie
realnych kosztow, z pewnymi przyblizeniami, a wynik

tego poréwnania moze prowadzi¢
nas do btednych decyzji. Trudno
bowiem poréwnac¢ namacalny koszt
bezposredni z kosztem alokowanym
i podlegajacym wplywowi wielu
czynnikow, na ktore czesto nie
mamy wplywu, albo wplyw ten jest
ograniczony.

Uczy¢ sie na btedach (najlepiej
cudzych)

Chapter 2 jest niczym innym jak
kolejng fazg wdrozenia chmury

w organizacji. Te, ktore przeszty
przez chapter 1, na pewno popetnilty
kilka btedéw i wiele sie na nich
nauczyly. To bezcenna wiedza, ktora

bedzie procentowac. Jednoczes$nie firmy i instytucje
publiczne, ktore zwlekaty z wprowadzeniem chmury,
moga od razu otworzy¢ ,drugi rozdzial” korzystajac
z dostepnych do$wiadczen i kompetencji na rynku,
uczac si¢ przy tym na btedach poprzednikow.



Cloud FinOps: co nowego i co dalej? |

ERNEST ORLOWSKI

Senior Manager
PwC Polska

Cloud

ADAM PIECHURA

Specjalista Cloud FinOps
PwC Polska

FinOps:

co nowego i co dalej?

SYSTEMATYCZNY WZROST KOSZTOW CHMURY W OSTATNICH 2-3 LATACH WSROD
ORGANIZACJI, KTORE CORAZ SZERZEJ WYKORZYSTUJA CHMURE PUBLICZNA,
SPOWODOWAL WYRAZNE ZMIANY W PODEJSCIU DO ZARZADZANIA WYDATKAMI
W TYM OBSZARZE. WIODACA METODYKA PROAKTYWNEGO ZARZADZANIA KOSZTAMI
CHMURY, BAZUJACA NA DOSWIADCZENIACH INNYCH, STAL SIE FINOPS, CZESTO
OKRESLANY JAKO STWORZONY PRZEZ PRAKTYKOW DLA PRAKTYKOW.

Coraz.czesciej implementacja elementéw FinOps
planowana jest jako immanentna czes¢ strategii
migracji do.chmury obliczeniowej. PodejScie to pozwala
organizacjom od poczatku przygotowac sie na zmienny
model kosztowy. W rozmowach z klientami coraz
czesciej pojawia sie pojecie ,,Cloud Smart”, ktore zaklada
faczenie potencjatu technologicznego i biznesowego
chmury publicznej wraz z zaplanowanym podej$ciem do
efektywnego zarzadzania nig, w tym z wykorzystaniem
metodyki FinOps.

FinOps definiuje trzy poziomy dojrzatosci (ang. Maturity
levels): Crawling (Pelzanie), Walking (Chodzenie) i Running
(Bieganie). Poziom dojrzatosci FinOps w firmach bedacych
duzymi uzytkownikami chmury publicznej w Polsce jest
zroznicowany, co odzwierciedla rozne etapy wdrazania
chmury i r6zne poziomy implementacji praktyk FinOps.

Wiekszos¢ firm korzystajacych z ustug chmury publicznej
zidentyfikowata juz potrzebe wdrazania i zwiekszania
dojrzatosci FinOps. W poszczeg6lnych obszarach

prowadzone s3 dziatania majgce na celu podniesienie tej
dojrzatosci, ktore obejmuja:

wdrozenie narzedzi analitycznych - firmy inwestuja

w zaawansowane narzedzia, ktore umozliwiaja
monitorowanie i analize kosztow zwigzanych

z korzystaniem z chmury. Narzedzia te pomagaja

w identyfikacji nieefektywno$ci i optymalizacii
wydatkow.

powotanie zespoléow FinOps - tworzenie dedykowanych
zespoloéw FinOps, ktore zajmuja sie zarzadzaniem
finansami w kontekscie chmury. Zespoty te sktadaja sie
z ekspertow IT, finansow i operaciji, ktorzy wspotpracuja
nad optymalizacja kosztow i wydajno$ci chmury.
modyfikacja proceséw - adaptacja i zmiana istniejagcych
procesow biznesowych w celu lepszego zarzadzania
zasobami chmurowymi. Firmy wprowadzaja nowe
procedury i polityki, ktére promuja oszczedno$é

i efektywnosc¢.

szkolenia i edukacja - inwestowanie w szkolenia dla
pracownikoéw, aby zrozumieli zasady i praktyki FinOps.
Swiadomo$¢ i wiedza na temat zarzadzania kosztami
chmury sg kluczowe dla skutecznego wdrozenia FinOps.

CZERWIEC 2024 | COMPUTERWORLD | 7
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automatyzacja - wykorzystanie narzedzi
automatyzujacych procesy zwigzane z zarzadzaniem
kosztami chmury. Automatyzacja pomaga w szybkim
zidentyfikowaniu i reagowaniu na zmieniajace sie
koszty, co jest szczegolnie wazne na wyzszych
poziomach dojrzatosci FinOps.

Niestety, wspomniane dziatania czesto prowadzone

sg punktowo, co powoduje duze dysproporcje

w poziomach dojrzato$ci FinOps w réznych obszarach.
Przykladem moga by¢ klienci, ktorzy osiagneli wysoki
poziom transparentnosci kosztow chmury (ang. cloud
cost transparency) i wdrozyli zaawansowane narzedzia
analityczne do biezacej analizy kosztoéw chmurowych,
ale jednoczesnie nie zoptymalizowali kosztow

na poziomie zasoboéw chmurowych. Nie maja tez
strategii dla rezerwacji zasobow i w konsekwenciji nie
wykorzystuja tej metody optymalizacji kosztowe;j.

Punktowe podejScie prowadzi do sytuacji, w ktorej
organizacje nadal ,przepalaja” nawet kilkadziesiat
procent kosztow chmury publicznej, mimo Ze
miesieczne faktury za uslugi chmurowe siegaja
sze$ciocyfrowych kwot. Jako PwC dostrzegamy typowe
schematy i wzorce przyczynowo-skutkowe, ktore
powoduja marnotrawienie zasobow i kosztow chmury
publicznej u klientow.

Zwiekszanie dojrzato$ci obszaru FinOps w organizacji
to ciagly proces, a nie jednorazowe dzialanie. Wynika

,Over-provisioning” zasobow

to z dwoch gtéwnych powodoéw: rosnacej popularyzacji
chmury i dynamicznego rozwoju metodyki FinOps.

W miare jak organizacje coraz bardziej polegaja na
chmurze, pojawiaja sie nowe wyzwania zwigzane

z zarzadzaniem kosztami, ktére wymagaja biezacej
optymalizaciji.

Staly rozwdj FinOps wprowadza nowe narzedzia

i strategie, ktére pomagaja firmom lepiej kontrolowa¢
wydatki. Dzigki temu organizacje moga skuteczniej
zarzadzac¢ zasobami i optymalizowac¢ koszty, co jest
kluczowe w konteks$cie rosngcych wydatkéow na ushugi
chmurowe. Firmy, ktore systematycznie podnosza
dojrzatos¢ FinOps, zyskuja lepsza kontrole nad budzetem
IT i moga efektywniej reagowac¢ na zmieniajace sie warunki
rynkowe.

Jednym z najnowszych kamieni milowych rozwoju
metodyki FinOps jest FOCUS, czyli schemat pozwalajacy
w spojny sposéb analizowac i porownywac koszty cloud
wielu dostawcow (multicloud). Zgodnie z definicja,
FOCUS (ang. The FinOps Cost and Usage Specification)
to specyfikacja typu open-source, ktora definiuje jasne
wymagania dla dostawcow ustug w chmurze w zakresie
tworzenia spdjnych zestawéw danych dotyczacych
kosztow i wykorzystania. Wspierany przez FinOps
Foundation, FOCUS ma na celu zmniejszenie ztozonosci
dla praktykéw FinOps, aby mogli oni podejmowac decyzje
oparte na danych i maksymalizowa¢ warto$¢ biznesowa
chmury, jednoczes$nie sprawiajac, Ze ich umiejetnosci sg
bardziej przenoszalne miedzy chmurami, narzedziami

i organizacjami.

w chmurze

Niewykorzystane lub
bezczynne zasoby chmury

Osierocone zasoby w chmurze

Nieuzywane/niewykorzystane
instancje zarezerwowane

Nieefektywne rozwigzania
pamieci masowej

Nieoptymalne typy instancji

Nadmierna redundancja

Wzorce, jakie PwC Polska obserwuje u roznych klientow w obszarze Cloud FinOps

8 | CZERWIEC 2024 | COMPUTERWORLD

Brak precyzyjnego prognozowania i mentalno$¢ on-prem ,na wszelki wypadek”.

Srodowiska programistyczne i testowe pozostaja uruchomione, duze instancje s uzywane
do matych zadan.

Wolumeny pamieci lub kopie danych pozostawione po wytaczeniu VM lub zakonczeniu migracji
do chmury opartej na odtwarzaniu kopii zapasowe;j.

Stabe prognozowanie: nieprawidtowe przewidywanie zapotrzebowania na zasoby.
Zmiana obcigzen: Obcigzenia zmieniaja si¢ po zakupie wystgpien zarezerwowanych.
Wdrazanie typ6w instancji innych niz zarezerwowane.

Brak optymalizacji warstw pamig¢ci masowej (np. uzywanie dyskow SSD do przechowywania danych,
ktore mozna przechowywac na dyskach mniejszej wydajnosci), wykorzystywanie pamieci masowe;j
o wysokiej wydajnos§ci w przypadku rzadko uzywanych danych.

Instancje ogdlnego przeznaczenia dla konkretnych potrzeb.
Niewlasciwa alokacja zasobow: instancje z niedopasowanym procesorem, pamiecia i pamiecia
masowa.

Nadmiernie ostrozna wysoka dostepnosc: replikacja danych w zbyt wielu regionach lub
utrzymywanie zbyt wielu kopii zapasowych.

Przesada w zakresie odzyskiwania po awarii: Nadmierna konfiguracja odzyskiwania po awarii
wykraczajaca poza potrzeby biznesowe.

Zrédto: PwC Polska
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M Zespoty musza wspotpracowaé

Ludzi Procesy

Narzedzia

W istocie FinOps taczy w sobie... Przyjecie zestawu zasad W prostej podrézy ku dojrzatosci

J| Kazdy przejmuje odpowiedzialno$¢ za korzystanie z chmury

Scentralizowany zespét kieruje FinOps « Okresl catkowity koszt posiadania i odpowiedzialnosci.

M Sprawozdania powinny by¢ dostepne i aktualne * Analizuj koszty obciazen w chmurze.
Decyzje podejmowane sg w oparciu o warto$¢ biznesowg chmury
Skorzystaj z modelu kosztéw zmiennych chmury _

* Zrozum i wizualizuj wydatki na chmure.

» Udoskonalaj projekt zgodnie z celami.

... 1 maksymalizacje wartosci N .
biznesowej chmury poprzez: Zaangazowanie
wiasciwych
interesariuszy
v Zapewnienie podejscia
operacyjnego i praktyki kulturowej

L N . Nabywanie
v Umozliwianie podejmowania

decyzji w oparciu o dane

zespotoéw w organizacjach

FinOps CoE Zarzadzanie

v Tworzenie odpowiedzialnosci Inzynieria / Wiasciciel ) b .
finansowej wspdtpracy réznych Architektura firmy / » Wsparcie negocjacji dotyczgcych zasobéw w chmurze

« Potacz wykorzystanie chmury z wynikami biznesowymi.
« ldentyfikuj i wdrazaj mozliwosci optymalizaciji.

Finanse -

« Ustanowienie zarzgdzania
» Zwigksz wydajnos$¢ poprzez automatyzacje.

produktu i umow Enterprise Agreement.

Wysokopoziomowe spojrzenie na podejscie Cloud FinOps

Zespoty, specjalisci i analitycy FinOps beda mogli
zglaszac¢ prosby o eksport danych kosztowych

w schemacie FOCUS, co wyeliminuje potrzebe dalsze;j
analizy i dekodowania danych dotyczacych zuzycia

i stawek zasobow chmurowych.

Kolejnym trendem rozwoju FinOps bedzie szersze
wykorzystanie Al i ML do wsparcia w analizie ogromnej
ilosci danych i wychwytywania oraz wczesnej
interpretacji anomalii kosztowych w obszarze cloud.

W kierunku kompleksowego zarzadzania kosztami IT
Celem, do ktorego firmy powinny strategicznie dazy¢

w obszarze FinOps, jest wysoka dojrzato$¢ pozwalajaca
adresowac cate spektrum zagadnien FinOps niewielkim
dedykowanym zespolem. W tym kontekscie kluczowe
staje sie zatem szerokie wykorzystanie analityki danych,
narzedzi wspierajacych oraz integracji i automatyzacii.
Pozwoli to przedsigbiorstwom na dalsze skalowanie
zasoboéw w chmurze, bez konieczno$ci zwiekszania
sktadu osobowego w zespole FinOps.

Cloud Provider 1 \

SaaSs Provider —h\:““ B | ' F O C U S
4 —p < =l

Internal Cost Normalized cost and N
usage data A

Cloud Provider 2

Wizualizacja wartosci dodanej jakg zapewnia FOCUS
- uproszczenie danych kosztowych

Zrédto: PwC Polska

FinOps pozwolil wielu organizacjom uzyska¢
transparentnos$¢ kosztoéw i biznesowa higiene
proaktywnego zarzadzania finansowego. Metodyka
zauwazona zostata na szczeblu zarzagdow firm,
rozbudzajac apetyt na zastosowanie podobnego
podejécia do obszaru kosztoéw on-premises.

Dlatego kolejnym wyzwaniem dla wielu organizacij,
po wdrozonym z sukcesem FinOps, bedzie podjecie
kolejnej proby efektywnego zarzadzania zasobami

i kosztami IT w sposob kompleksowy. Odpowiedzig
na to wyzwanie jest framework TBM (Technology
Business Management). TBM oraz FinOps maja
wspolny cel: zarzadzanie wydatkami na technologie
w sposob transparentny i zgodny z celami
biznesowymi.

TBM obejmuje og6lna strategie, podczas gdy FinOps
skupia sie na kosztach zwigzanych z chmura. Obie
te dziedziny sg wazne dla efektywnego zarzadzania
technologia i finansami w duzych organizacjach IT.

. - Understand Cloud Usage & Cost
Fanps Practitioners

i Quantify Business Value
§8 FinOps Service Providers
f Optimize Cloud Usage & Cost

S\ FinOps Tool Providers ; :
" Manage the FinOps Practice

Zrédlo: Flexera, Title: Flexera 2023
State of the Cloud Report, Publication date: 2023
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Zastosowanie chmury w biznesie przestato by¢
nowinka, a zaczelo by¢ codzienno$cia. Prawo, ktore
zawsze podgza w pewnej odleglo$ci za rozwojem
technicznym, wypracowato juz swoja odpowiedz
na te technologie. Jej przejawem w Polsce

jest przede wszystkim Komunikat Chmurowy
UKNF - najbardziej znana regulacja dedykowana
chmurze obliczeniowej. Ustugi finansowe, obok
sektora medycznego i publicznego, to obszar
szczegdblnie uregulowany pod katem ochrony
danych, co przeklada sie na liczne wymagania

i ograniczenia w korzystaniu z chmury. Ta stala sie
obecnie wazng, ale jednak jedynie cze$cig prawnej

uktadanki Swiata IT.

Gdzie jestesmy?
Niewatpliwie mozemy zaobserwowac, ze

regulowanie spraw powigzanych z technologiami

informacyjnymi jest dzi§ na wysokim priorytecie

ustawodawcy, zwlaszcza unijnego. W poczet

Jregulacji IT”, czyli aktow prawnych po$wieconych

w istotnym zakresie technologiom informacyjnym,
zaliczamy juz kilkadziesiagt pozycji. Wiele z nich to
produkty z ostatnich lat, cho¢ niektére wcigz sa w toku

prac legislacyjnych.

Przykladowe obszary tych regulaciji
dotycza sektora finansowego, w ktorym
regulowane s3 takie aspekty jak cyfrowa
odporno$¢ operacyjna (rozporzadzenie
DORA), kryptoaktywa (rozporzadzenie
ds. rynkéw kryptoaktywow),
bezpieczenstwo zaréwno w sferze
cybernetycznej (dyrektywa NIS2)

i fizycznej (dyrektywa RCE), dane, a wiec
RODO oraz powstajace regulacje dot.
danych nieosobowych (rozporzadzenie
Data Act), platformy i ustugi cyfrowe
oraz sztuczna inteligencja. Dokladajac
do tego regulacje sektorowe dotyczace
ochrony danych, mozemy $miato
stwierdzi¢, ze dziatalnoS¢ w obszarze
IT, a zwlaszcza $wiadczenie ustug
przetwarzania danych, staje sie
dzialalno$cia regulowang. W nattoku
zmian prawnych warto sie przyjrze¢
kluczowym trendom, jakie z nich

wynikajg.
Dokad idziemy?

Cyberbezpieczenstwo

Zabezpieczenie infrastruktury ICT oraz cyfrowych
elementéw produktéw fizycznych stanowi jedno

z centréw ostatniej aktywno$ci legislacyjnej Unii
Europejskiej. W zakresie sektora finansowego Komunikat
Chmurowy zostanie w praktyce zastgpiony przez
rozporzadzenie DORA, czyli rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2022 /2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora

W sektorze finansowym
regulowane sq takie aspekty
jak cyfrowa odpornosé
operacyjna, kryptoaktywa,
bezpieczenstwo, dane,
platformy i ustugi cyfrowe
oraz sztuczna inteligencja.
Doktadajgc do tego regulacje
sektorowe dotyczgce ochrony
danych, mozemy smiato
stwierdzi¢, ze dziatalnos¢
w obszarze IT, a zwtaszcza
Swiadczenie ustug
przetwarzania danych, staje
sie dziatalnosciq regulowang.

finansowego. DORA, ktorej centrum
zainteresowania stanowi cyfrowa
odporno$¢ operacyjna, okres$la m.in.
nowe, wysokie standardy zawierania
umow z dostawcami ustug ICT, w tym
chmurowych. Poza tym, dostawcy tych
rozwigzan, beda musieli zaadaptowac¢
sie do polityk zarzadzania zewnetrznymi
dostawcami ustug ICT. Jedng

z konsekwencji wprowadzenia DORA
bedzie w szczeg6lnosci koniecznosé
zapewnienia zaawansowanych
rozwigzan bezpieczenstwa, ktore
powinny by¢ cyklicznie aktualizowane
w ramach potrzeb i rozwoju
technologicznego. Jednocze$nie

nalezy pamigtac¢, ze DORA stanowi
wylacznie uszczegdtowienie dyrektywy
NIS 2, dedykowane tylko sektorowi
finansowemu.

NIS 2 to skrétowa nazwa dyrektywy
Parlamentu Europejskiego i Rady (UE)
2022 /2555 z dnia 14 grudnia 2022

r. w sprawie $§rodkoéw na rzecz wysokiego wspélnego
poziomu cyberbezpieczenstwa na terytorium Unii.
Diametralnie rozszerza ona zakres podmiotow

zobowigzanych do posiadania systemu ochrony informaciji,
pierwotnie okreslony przez dyrektywe NIS 1. Jednymi

CZERWIEC 2024 | COMPUTERWORLD | 11
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z gtéwnych zmian sa wymagany ,bazowy poziom
cyberbezpieczenstwa’, zwigzany z higieng cyfrowa
wewnatrz organizacji danego
podmiotu oraz - ponownie - nowe

kluczowym aspektem jej zastosowania z punktu widzenia
prawa i Al

Ekonomia danych

zasady zarzgdzania dostawcami
ICT. Pierwsza z powyzszych

W polityce unijnej, a w §lad za nig
w regulacjach, widoczne jest dazenie do

przektada sie na obowigzkowe
zwiekszanie §wiadomosci kazdego
pracownika i wspotpracownika wobec
przyjetych rozwigzan, w tym funkcji
zwigzanych z bezpieczenstwem
chmury. Natomiast nowe standardy
zarzadzania dostawcami ICT
efektywnie rozszerzaja potrzebe
cato$ciowego zwiekszenia
bezpieczenstwa rozwigzan
chmurowych na produkty oferowane

NIS 2 diametralnie
rozszerza zakres podmiotéw
zobowigzanych do
posiadania systemu ochrony.
Jednymi z gtéwnych zmian sq
wymagany ,.bazowy poziom
cyberbezpieczenstwa’,
zwigzany z higienq cyfrowq
wewngqtrz organizacji danego
podmiotu oraz nowe zasady
zarzgdzania dostawcami ICT.

budowania gospodarki opartej o dane.
W tym celu identyfikowane sg obszary
gospodarki i grupy podmiotow, ktore
gromadza duze zasoby warto$ciowych
danych. Opracowywane s3 zatem reguty
ich wspotdzielenia. Zasady te okreslaja
kto i na jakich warunkach uprawniony
jest do dostepu dla tych danych.
Koncepcja ta zostata wypréobowana

w sektorze bankowym, gdzie na gruncie
dyrektywy PSD 2 umozliwiono innym

podmiotom regulowanym przez
NIS 2. Oproécz tego, ze nowe
regulacje zawieraja istotne sankcje

podmiotom dostep do wybranych
danych bankowych, tzw. open banking.
Koncepcja ta jest rozszerzana obecnie

za niestosowanie si¢ do nich (kary

administracyjne), znaczaco zwiekszaja

nadzoér organéw administracji nad dostawcami ustug ICT,
w tym dostawcami ustug chmurowych.

Sztuczna inteligencja

Rozpowszechnienie Al na wszystkie dziedziny zycia,

w tym przede wszystkim na gospodarke, czesto okresla si¢
jako najwieksza zmiane od czaséw rewolucji przemystowe;.
Nietrudno dostrzec wiele wyzwan wigzacych sie

z jej rozwojem. Unia Europejska odpowiedziata na te

na kolejne branze sektora finansowego

(projekt rozporzadzenia FIDA) oraz na
obszar Internetu rzeczy (Internet of Things, [oT). W tym
zakresie dostawcy ustug chmurowych powinni mie¢
»na radarze” w szczegblnosci projekt rozporzadzenia
Data Act. Regulacja ta ustanowi prawo do danych
nieosobowych, jakie bedzie miat uzytkownik urzadzenia
generujacego dane, a takze okresli zasady na jakich
producent takiego urzadzenia bedzie musial udostepnia¢
te dane innym podmiotom. Uzytkownik bedzie mogt,
np. sprzedawac dane, jakie gromadzg na jego temat

wyzwania wydajac tzw. , Al Act’,

czyli rozporzadzenia ustanawiajgce
zharmonizowane przepisy dotyczace
sztucznej inteligencji. Obowigzki
wprowadzone przez to prawo
niejednokrotnie bedg wptywaty na
wykorzystanie chmury przez podmioty
korzystajace z lub tworzace Al. Dane
przechowywane w chmurze, w tym
przede wszystkim logi funkcjonowania
rozwigzan uczenia maszynowego,

czy zbiory danych krytyczne dla ich
treningu, nabeda bardzo istotnego
znaczenia, zwlaszcza w konteksScie
wymaganych proceséw zarzadzania
danymi. Sam sposéb dystrybuciji Al,
gdzie najpopularniejszym rozwigzaniem
jest AlaaS, wigze sie z ryzykiem wobec
danych przechowywanych w chmurze,
czego Swietnym przykladem jest
zagadnienie ekstrakcji danych

W polityce unijnej, a w $lad za
nig w regulacjach, widoczne
jest dgzenie do budowania
gospodarki opartej o dane.

W tym celu identyfikowane sg
obszary gospodarki i grupy
podmiotdéw, ktore gromadzq
duze zasoby warto$ciowych

danych oraz okreslane
zasady dostepu dla tych
danych.

urzadzenia za po$rednictwem
marketplace'6w danych. W Data Act
przewiduje sie ponadto standardowe
klauzule umowne dla uméw na
$wiadczenie ustug chmurowych oraz
przeciwdziatanie chmurowemu vendor
lock-in. Dostawcy nie beda mogli
ksztattowa¢ swoich ustug w sposob
utrudniajacy klientowi przeniesienie
si¢ do innego dostawcy, co ma
zapewniac lepszg interoperacyjno$¢
systemow IT w Unii.

W $lad za dynamicznie rozwijajagcymi
si¢ technologiami informacyjnymi
tworzone s3 dotyczace ich regulacje.
Mimo, ze w praktyce trudno nadazy¢
na tymi zmianami, zawsze warto
probowac to robi¢. Regulacje to nie
tylko ryzyko kar i koszty. Rozumiejac
wplyw nadchodzgcych regulacji na

treningowych z duzych modeli jezykowych. Tym samym,
bezpieczenstwo zwigzane z samg chmurg staje sie

12 | czERWIEC 2024 | COMPUTERWORLD

organizacje mozna okresli¢ nowe modele biznesowe
i zbudowac¢ przewagi konkurencyjne na przysztosc¢.
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KIEDY CORAZ WIECEJ FIRM MIGRUJE SWOJE OPERACJE DO CHMURY, WRAZ Z
ROSNACA LICZBA ATAKOW | ZAGR02EI\’I, KLUCZOWYM ELEMENTEM SUKCESU STAJE
SIE ZAPEWNIENIE CYBERBEZPIECZENSTWA. HUUUGE GAMES, NAJWIEKSZY W
POLSCE PRODUCENT GIER MOBILNYCH, OD PONAD 10 LAT SIEGA PO ROZWIAZANIA
PLATFORMY AWS. WIELOLETNIE DOSWIADCZENIE W KORZYSTANIU Z UStUG
CHMUROWYCH POZWALA PODZIELIC SIE KILKOMA SPOSTRZEZENIAMI | NAJLEPSZYMI
PRAKTYKAMI DOTYCZACYMI BEZPIECZENSTWA W CHMURZE

Fot.: Freepik
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GLOBAL GAMES MARKET

Browser PC games

$1.9Bn
$37.1Bn o §56.1Bn

+14% Yoy

2023 TOTAL

$184.7Bn

+2.6% YoY

Mobile games

$92.6Bn

+ A% Yo

Huuuge Games dziata na rynku gier mobilnych,
ktory jest jednym z najszybciej rozwijajacych si¢
segmentow rynku gier. Z prognoz wynika, ze
globalny rynek gier zbliza si¢ do wartosci 200
miliardéw dolaréw rocznie, a gry

RAPORT BEST IN CLOUD 2024 | Huuuge Games: 10 lat obecno$ci w chmurze

GLOBAL GAMES MARKET FORECAST

§212.4Bn

$187.980 $192.78n
' $182 9Bn

$177.8Bn

$144.4Bn

2026 2023 031 Firal i) 019

Zmieniajacy sie krajobraz bezpieczenstwa

Wraz z popularyzacjg pracy zdalnej i migracja

aplikacji oraz danych do chmury tradycyjne granice

bezpieczenstwa przestaja istnie¢. Dzisiaj, aktywa
cyfrowe i pracownicy firmy

mobilne, z przychodami si¢gajgcymi
92,6 miliardoéw dolaréw w 2023 roku,
stanowig obecnie jego najwieckszy
segment. Ten dynamiczny wzrost
popytu na gry mobilne wymaga od
dostawcow nie tylko zaawansowane;j
technologii, ale réwniez solidnych
zabezpieczen, ktore chronig dane
uzytkownikow oraz integralno$¢
systemow.

W gry Huuuge Games, gtéwnie Huuuge
Casino i Billioner Casino, graja miliony
graczy miesiecznie. Nierzadko liczba
jednoczesnych graczy siega 20 tysiecy.
Infrastruktura firmy rozproszona

jest na tysigce konteneréw, ktore

Wraz z popularyzacjqg pracy
zdalnej i migracjq aplikacji
do chmury, tradycyjne
granice bezpieczeristwa
przestajq istniec. Tradycyjne
metody zabezpieczen,
takie jak firewall czy VPN,
nie sq juz wystarczajgce.
Organizacje muszq wdrazac
bardziej zaawansowane
strategie, ktore chroniq dane
i aplikacje w rozproszonym

Srodowisku.

rozproszeni s na catym $wiecie,
co wymaga nowego podejscia do
zabezpieczen. Tradycyjne metody
zabezpieczen, takie jak firewall
czy VPN, nie s3 juz wystarczajace.
Organizacje muszg wdrazac
bardziej zaawansowane strategie,
ktore chronig dane i aplikacje

w rozproszonym Srodowisku.

Kluczowe zasady bezpieczenstwa

1. Ciagta weryfikacja tozsamosci
Mimo, ze zarzadzanie tozsamos$cia

i dostepem (IAM) zawsze bylo
fundamentem bezpieczenstwa,

w chmurze nabralo jeszcze wigkszego

generuja 10 miliardow wpisow do logow
miesiecznie i przetwarzajg ponad 2
petabajty danych. Firma zatrudnia blisko 500 os6b,
z czego polowa to inzynierowie, ktorzy pracuja
nad rozwojem gier. W §rodowisku, gdzie skala

i ztozono$¢ sa ogromne, bezpieczenstwo musi by¢
priorytetem.

14 | czerwIEC 2024 | COMPUTERWORLD

znaczenia. Bardzo szczegbtowe
zarzadzanie uprawnieniami umozliwia
przypisywanie rol uzytkownikom i ustugom, co jest
kluczowe w dynamicznych §rodowiskach chmurowych.
Tworzenie polityk IAM i zarzadzanie nimi moze by¢
skomplikowane i podatne na btedy, zwlaszcza gdy
zarzadza si¢ uprawnieniami na duzg skale. Dynamiczny
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i elastyczny charakter zasobéw w chmurze oznacza,
ze czesto sg one efemeryczne, co dodaje dodatkowej
warstwy ztozono$ci.

Bez dobrego narzedzia firmy nie sa w stanie
skutecznie podej$¢ do zagadnien IAM. Huuuge
Games inwestuje w Cloud Infrastructure Entitlement
Management (CIEM), ktére koncentruje sie

na zarzadzaniu uprawnieniami

3. Monitorowanie i logowanie

Biezgce monitorowanie i logowanie wszystkich

aktywnosci sieciowych jest niezbedne do szybkiego

wykrywania anomalii i potencjalnych incydentow

bezpieczenstwa. Huuuge Games inwestuje

w narzedzia Cloud Security Posture Management

(CSPM), ktore skupiaja sie na monitorowaniu postury
bezpieczenstwa srodowisk

i uprawnieniami w Srodowiskach
chmurowych. Przykladem rozwigzania,

chmurowych i zarzadzaniu
nig. Kluczowe funkcje tych

ktore czesciowo realizuje funkcje CIEM 99% naruszen narzedzi to automatyczne
jest AWS IAM Access Analyzer. bezpieczenstwa w chmurze audyty, monitorowanie w czasie
wynika z btednych rzeczywistym, sprawdzanie

2. Automatyzacja konfiguracji chmury
Wedlug ekspertéw, ponad 99%
naruszen bezpieczenstwa w chmurze
wynika z btednych konfiguracii.
Kluczowa jest automatyzacja, aby
zminimalizowa¢ ryzyko ludzkich

konfiguracji. Kluczowa
jest automatyzacja, aby
zminimalizowa¢ ryzyko
ludzkich btedow.

zgodno$ci, alarmowanie
i raportowanie, a takze
automatyczne dziatania naprawcze.

Huuuge Games wykorzystuje
ustugi dostarczane przez

btedéw. Huuuge Games uzywa AWS
Control Tower i Account Factory for
Terraform, aby zarzadza¢ wszystkimi kontami AWS
w organizacji oraz wdraza¢ zasoby AWS w sposob
zautomatyzowany. AWS Service Control Policies
pomagaja firmie chroni¢ zarzadzane zasoby

AWS przed nieautoryzowanymi modyfikacjami

lub usunigciami, a takze ograniczaja uzycie
nieautoryzowanych regionow i typow zasobow.

dostawce chmury, takie jak AWS
Systems Manager, AWS Config,

AWS CloudTrail i AWS Inspector oraz wspiera sie
dodatkowym narzedziem o nazwie Lacework. Inne
chmury, takie jak Azure czy Google maja odpowiedniki
wymienionych tutaj rozwigzan. W srodowiskach
wielochmurowych poleganie na zewnetrznym

CSPM moze by¢ lepsza opcja, gdyz znacznie ulatwia
zarzadzanie, centralizujgc operacje w jednym miejscu.

Through 2025, more than
99 percent of cloud breaches

will have a root cause of a customer
\ misconfiguration or mistake
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4. Zabezpieczenia kontenerow

Kluczowym elementem architektury oprogramowania
Huuuge Games sg kontenery. Huuuge Games
wykorzystuje dedykowane systemy operacyjne, takie jak
Flatcar, skanuje obrazy konteneréw

i siega po narzedzia zarzadzania

RAPORT BEST IN CLOUD 2024 | Huuuge Games: 10 lat obecnosci w chmurze

* AWS Config do $ledzenia zmian konfiguracji
wszystkich zasobéw AWS oraz monitorowania
niezgodnych konfiguracii,

 Lacework do wykrywania nieautoryzowanego

dostepu sieciowego i proceséw na
instancjach EC2 oraz skanowania

lukami w zabezpieczeniach
konteneréw. Wazne jest, aby
grupowac¢ kontenery wedtug

ich przeznaczenia i stosowa¢
odpowiednie zabezpieczenia
dziatajgcych juz workloadow.
Narzadzie Lacework uzywane jest
do wykrywania nieautoryzowanego
dostepu sieciowego lub
uruchamiania proceséw, inspekcji

Biezgce monitorowanie
i logowanie wszystkich aktywnosci
sieciowych jest niezbedne do
szybkiego wykrywania anomalii
i potencjalnych incydentow
bezpieczenstwa.

podatnosci,

* AWS Inspector do
monitorowania i skanowania
funkcji AWS Lambda pod katem
podatnosci,

* AWS CloudTrail do wykrywania
anomalii w wywolaniach API.

Kluczowe wnioski
Firmy nie powinny lekcewazy¢

pakietow oraz skanowania
podatnosci.

5. Dystrybucja odpowiedzialnosci za bezpieczeistwo
W organizacjach, w ktérych zespo6t ds. bezpieczenstwa
ma wylaczna odpowiedzialno$¢ za bezpieczenstwo
chmury i aplikacji, skuteczno$¢ dziatan jest czesto

zarzadzania toZsamoscig,

poniewaz stanowi to fundament
bezpiecznego $rodowiska chmurowego. Dokladne
poznanie swojej chmury jest kluczowe, gdyz btedne
konfiguracje sq najczestsza przyczyna naruszen
bezpieczenstwa. Istotne staje si¢ eksplorowanie
narzedzi CSPM i CIEM. Inwestowanie w narzedzia

nizsza. Wazne jest, aby zespoly deweloperskie
i operacyjne rowniez angazowaly si¢ w procesy

bezpieczenstwa. Huuuge Games
stosuje podejscie ,shift left”, gdzie
zespoly deweloperskie sg réwniez
odpowiedzialne za bezpieczenstwo
swojego kodu od samego poczatku.
Huuuge Games ma w zespotach
deweloperskich architektow oraz
»,championéw bezpieczenstwa’,
ktorzy dbajg o zgodno$¢ z najlepszymi

praktykami ochrony aplikacji i danych.

Praktyczne wdrozenia w Huuuge
Games

Huuuge Games wdrozyto szereg
narzedzi i proceséw, ktore
pomagaja utrzymac wysoki poziom
bezpieczenstwa w chmurze:

W organizacjach, w ktorych
zespot ds. bezpieczernstwa ma
wytgczng odpowiedzialnosc za

zarzgdzanie chmurg, skutecznos¢
jest czesto nizsza. Wazne jest,
aby zespoty deweloperskie
i operacyjne réwniez angazowaty
sie w procesy bezpieczenstwa.

do zarzadzania posturg bezpieczenstwa chmury
i zarzadzania uprawnieniami infrastruktury

chmurowej moze znacznie
poprawi¢ poziom bezpieczenstwa.

Zrozumienie zagrozen
zwigzanych z kontenerami

i Kubernetes jest niezbedne,
bowiem $rodowiska

budowane na ich bazie
wymagaja specjalistycznych
zabezpieczen. W konicu
dystrybucja odpowiedzialno$ci
za bezpieczenstwo w organizaciji
jest kluczowa, poniewaz zespoty
deweloperskie i operacyjne
powinny by¢ aktywnie
zaangazowane w procesy ochrony
systemow i danych.

¢ AWS Control Tower i Account Factory for Terraform
do zarzadzania wszystkimi kontami AWS w organizacji
oraz wdrazania zasobéw w sposob zautomatyzowany,

* AWS Service Control Policies do ochrony
zarzadzanych zasobow AWS przed
nieautoryzowanymi modyfikacjami lub usunieciami,

Dos$wiadczenia Huuuge Games pokazuja, ze tak
kompleksowe podejscie do bezpieczenstwa nie
tylko zwigksza poziom ochrony, ale wpiera rozwoj
firmy i pozwala na szybsza adaptacje procesow do
zmieniajacych sie warunkow.
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RAPORT BEST IN CLOUD 2024 | Zarzadzanie ekspozycja w cyberbezpieczeristwie
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ORGANIZACJE, ABY UCHWYCIC SENS | KRAJOBRAZ ZAGROZEN MUSZA ZROZUMIEC GLOBALNY

KONTEKST WOKOL - POLACZENIE ROZCHWIANEJ GOSPODARKI, AKTYWIZMU | NAPIEC GEOPOLITYCZNYCH.
HOLISTYCZNE SPOJRZENIE NA TE KWESTIE, WYKRACZAJACE DALEKO POZA OBSZAR TECHNOLOGII,

JEST ABSOLUTNIE KLUCZOWE DLA POZYSKANIA WIEDZY, KTORE DRZWI | OKNA SA SZEROKO OTWARTE,

A KTORE TRZEBA ZAMKNAC W PIERWSZEJ KOLEJNOSCI - méwi w rozmowie z Computerworld

Bernard Montel, Dyrektor Techniczny EMEA i Strateg ds. Bezpieczenstwa w Tenable

Computerworld: Jak zmienit si¢ krajobraz mogli uzyska¢ dostep do zasobdéw, co znacznie
cyberbezpieczenstwa w ostatnich pieciu latach? rozszerzyto powierzchnie ataku. Korzystanie z sieci
prywatnych (VPN) i uwierzytelniania
Bernard Montel: Globalna pandemia wielosktadnikowego (MFA) byto jedynym
dramatycznie zmienita sposéb, w jaki sposobem na zabezpieczenie tych

pracujemy. Dla niektorych organizacji potaczen. Przeniesienie zasobow do

. ) . g HTwierdza” . ) o
zmiana ta nastgpila praktycznie z dnia . chmury wyeliminowato konieczno$¢
na dzien. Zamiast podrézowac do biur reprezen tow'an “_’ przezsiec zestawiania tgczy VPN, co bardzo
lub innych miejsc pracy, taczyliémy sie korporacyjnq jest ter az utatwito zycie pracownikom zdalnym,
z systemami i zasobami zdalnie. Z punktu rozproszona, co powoduje, zapewniajac jednoczes$nie dodatkowg
widzenia cyberbezpieczenstwa miato ze powierzchnia ataku warstwe zabezpieczenia firmowych
to ogromny wptyw na sposob myslenia nigdy wczesniej nie byta systemow i danych.

o0 bezpieczenstwie. tak duza, ani bardziej

dynamiczna, niz obecnie. Computerworld: Jakie najwazniejsze
Computerworld: Jakie byly najwieksze doswiadczenie pozostawita pandemia
wyzwania zwigzane z tg zmiang? COVID-19?
Bernard Montel: Sie¢ domowa, ktora Bernard Montel: Je$li mogliby$my
nigdy wczesniej nie byla zabezpieczona, nagle stata zachowac¢ jedna zmiane po pandemii, bytoby to
sie przedtuzeniem sieci korporacyjnej. Domowe przyspieszenie wdrazania ustug chmurowych
routery staly sie jedynym sposobem, w jaki pracownicy w kazdym z modeli: Software as a Service (SaaS),
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Platform as a Service (PaaS) czy Infrastructure as

a Service (laaS). Chmura zmienita sposob, w jaki dzi$
pracujemy, eliminujac potrzebe fizycznych maszyn,
ktore byly dostepnie jedynie zdalnie. W mojej opinii
nie ma potrzeby by¢ bezposrednio podlaczonym do
sieci korporacyjnej, aby pozostawa¢ bezpiecznym.
Oczywiscie nadal mamy wdrozZone i uzywane

pewne rozwigzania on-premise, jednak wigekszo$¢
organizacji dziata w §rodowisku hybrydowym, faczac
publiczng chmure z zasobami obstugiwanymi lokalnie.
Dzisiejsza ,nowa normalno$¢” oznacza, ze ,twierdza”
reprezentowana przez sie¢ korporacyjna jest teraz
rozproszona, co powoduje, ze powierzchnia ataku nigdy
wczesniej nie byla tak duza, ani bardziej dynamiczna,
niz obecnie.

Computerworld: Zatem, jak
w konteks$cie nowych ptaszczyzn

federacyjnych tozsamosci, MFA, Active Directory
i EntralD w polaczeniu z tozsamo$ciami chmurowymi
(AWS, Azure, GCP).

Kolejnym obszarem zainteresowania w obszarze

cyberbezpieczenstwa, podobnie jak w innych

technologiach, staje si¢ sztuczna inteligencja.

Atakujacy dopiero zaczynaja zdawac sobie sprawe

z mozliwoSci jakie oferuje Al Jednocze$nie my jako

obroncy, atakowani musimy okresli¢ jak wykorzystac

te technologie do ochrony. Wykorzystanie mocy

i szybkosSci generatywnej Al, takiej jak Google

Virtex Al, OpenAl GPT-4 czy LangChain, umozliwia

uzyskiwanie nowych, inteligentnych informacji w ciggu

minut. Moze to przyspieszy¢ cykle badan i rozwoju

w dziedzinie cyberbezpieczenstwa, poszukiwanie
wzorcow i wyjasnianie tego, co zostato
znalezione, w mozliwie najprostszy

ataku ksztaltujg sie obecnie trendy
w dziedzinie cyberbezpieczenstwa?

Wykorzystanie mocy
i szybkosci generatywnej
Al umozliwia uzyskiwanie
nowych, inteligentnych
informacji w ciggu minut.
Moze to przyspieszy¢ cykle
badan i rozwoju w dziedzinie
cyberbezpieczenstwa,
poszukiwanie wzorcow
i wyjasnianie tego,
co zostato znalezione

Bernard Montel: Najwiekszym
zagrozeniem nadal pozostaje
ransomware. Liczba atakow,

z ktorymi borykaja sie organizacje
wyraznie ro$nie. Kazdego dnia
padaja kolejne rekordy pod
wzgledem liczby naruszonych
rekordow lub ilo$ci wykradzionych
danych. Bezpieczenstwo chmury
to dzisiaj realny problem dla
wszystkich organizacji. Przej$cie
na zasoby chmurowe zmusza

sposob. Wykorzystanie mocy Al
pozwala zespotom bezpieczenstwa
szybciej pracowac, szukac i analizowac,
a ostatecznie podejmowac wiasciwe
decyzje.

Computerworld: Jaki tok myslowy
powinny przyjac¢ organizacje w kwestii
zagrozen bezpieczenstwa?

Bernard Montel: W wiekszoSci
przypadkéw to znana, opublikowana
luka (vulnerability) umozliwia
cyberprzestepcom dostanie si¢ do
infrastruktury organizacji. Po uzyskaniu

zespoty bezpieczenstwa do
przemyslenia sposobu, w jaki
zarzadzaja bezpieczenstwem. Tradycyjne podej$cie
perymetryczne z punktem koncowym i/lub serwerem
jako glownym obiektem praktyk bezpieczenstwa jest
prawie bezuzyteczne w przypadku mikroserwisow

i kontenerow.

Computerworld: Najstabszym ogniwem w ekosystemie
cyberbezpieczenstwa pozostaje czlowiek. Wszystko
zaczyna sie od wykradzionych haset...

Bernard Montel: Zarzadzanie tozsamoScig zawsze
byto kluczowe w zapewnieniu bezpieczenstwa danych.
W ostatnich dwoch dekadach wyzwania te adresowane
byty poprzez stosowanie systeméw klasy Identity and
Access Management (IAM). Dzisiaj problemy zwigzane
z zarzgdzaniem tozsamoscia sa nadal widoczne, ale
obszary i metody ochrony staty juz znacznie bardziej
ztozone. Mam tutaj na mysli konieczno$¢ stosowania

dostepu, atakujacy daza do dalszej
infiltracji organizacji w celu kradziezy
danych, szyfrowania systemow lub innych ztowrogich
dziatan. Otwarte drzwi dla atakujacych stanowia
rowniez, z pozoru nieszkodliwe, btedy konfiguracyjne,
czyli podstawowe bledy ludzkie - od pozostawionych
»domyslnie” ustawien az do bledéw programistéw, ktorzy
przesytaja niesprawdzony kod w szybkim cyklu DevOps.

Computerworld: Czy mniejsze firmy rowniez narazone
sg na te zagrozenia?

Bernard Montel: Czesto istnieje przekonanie, ze mate
firmy, z uwagi na swoj rozmiar, nie stanowig atrakcyjnego
celu dla atakujacych. Nic bardziej mylnego. Oczywiscie
zgadzam sie, ze to zazwyczaj duze i znane firmy trafiajg
na nagtowki gazet. Cyberprzestepcy zdajg sobie jednak
sprawe, ze mniejsze organizacje, bedace czescia
fancucha dostaw, rowniez moga by¢ celem, otwierajac
drzwi do wigkszych firm.
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Computerworld: Wr6¢my jeszcze na chwile do atakow
ransomware jako tych, ktorych skutki mogg by¢

skuteczne.

naprawde bolesne dla firmy. Jak ewoluowaty ataki tego

typu w ostatnich latach?

Bernard Montel: Dziesig¢ lat temu atak
ransomware byl tatwo zauwazalny.
Nikt nie miat watpliwosci co sig¢ stato,
gdy komputer stawat sie bezuzyteczny
po jego zablokowaniu komunikatem
zadania okupu wy$wietlanym na
ekranie. Dzisiaj ataki stajg sie mniej
oczywiste i moga pozostawac
niewykryte przez kilka tygodni.

Cyberprzestepcy starajg si¢ ukry¢ swoja

obecno$¢, aby moc poruszac si¢ po
infrastrukturze w celu wykonywania
innych ztowrogich dziatan. Co wiece;j,
grupy zajmujgce si¢ wymuszeniami
przez ransomware stosuja metode
podwojnego wymuszenia, ktora laczy
taktyke szyfrowania z dodaniem
kolejnego elementu. Jeszcze przed

zaszyfrowaniem plikow, przestepcy kradna je i groza
opublikowaniem ich w dark webie, jesli okup nie zostanie
zapltacony. Dodatkowa presja, wynikajaca z tego rodzaju
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wymuszenia sprawia, ze ataki ransomware sg tak

Computerworld: Na koniec sprobujmy zastanowic

Dzisiaj ataki ransomware
stajqg sie mniej oczywiste
i mogg pozostawa¢
niewykryte przez kilka
tygodni. Cyberprzestepcy
starajq sie ukry¢ swojqg
obecnos¢, aby méc poruszac
sie po infrastrukturze
w celu wykonywania innych
ztowrogich dziatan.
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sie jakie podej$cie powinny przyjac
organizacje, aby skutecznie zarzadzac
ryzykiem?

Bernard Montel: Przedsiebiorstwa

i instytucje publiczne, aby uchwyci¢
sens i krajobraz zagrozen, musza
zrozumie¢ globalny kontekst

wokoél — polaczenie rozchwianej
gospodarki, aktywizmu i napie¢
geopolitycznych. Skupienie sie tylko
na ,technologicznym” aspekcie
cyberzagrozen nie wystarczy, aby
zredukowac ryzyko. Kluczowe dla jego
ograniczenia jest proaktywne podejsScie
prewencyjne. Holistyczne spojrzenie
na kwestie zarzadzania ryzykiem,
wykraczajace daleko poza obszar
technologii, jest absolutnie kluczowe

dla pozyskania wiedzy, ktore drzwi i okna sg szeroko
otwarte, a ktore trzeba zamkna¢ w pierwszej kolejnosci.
Podejécie to nazywamy zarzadzaniem ekspozycja.
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Wyniki XIl konkursu Computerworld Best in Cloud |

GO Najlepsze wdrozenie ustugi chmurowej
i*d w ostatnich 12 miesigcach

Polskie Sieci Elektroenergetyczne / Asseco Poland (s. 27) - 1. miejsce
za wykorzystanie chmury Amazon do udostepnienia
Narzedzia Migracji Danych inicjalnych systemu CSIRE

@ Najlepsze produkty i dostawcy
rozwigzan chmurowych

Integrated Solutions - Integrated Computing (s. 36) - 1. miejsce
Platforma OChK (s. 40) - 2. miejsce
Oktawave (s. 42) — 3. miejsce

Najlepszy dostawca chmury w modelu IaaS
SUPREMIS (s. 44) - 1. miejsce ex aequo
Integrated Solutions (s. 36) — 1. miejsce ex aequo

Najlepszy produkt zintegrowanej komunikacji (Unified Communications)
Symfonia eBiuro (s. 60) - wyrdznienie

Zabezpieczenie Srodowiska chmurowego
Tenable Cloud Security (s. 52) - 1. miejsce ex aequo
Perceptus perc.pass (s. 54) - 1. miejsce ex aequo

Najlepszy produkt ERP/CRM
Symfonia Obieg Dokumentow (s. 56) - 1. miejsce
Soneta TRIVA ERP (s. 58) - wyr6Znienie

Najlepsza wydajnos¢ i integracja
Integrated Solutions - Integrated Computing (s. 36) - 1. miejsce
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| Wyniki XII konkursu Computerworld Best in Cloud

Wyniki XIl konkursu Computerworld Best in Cloud

Na dorocznej konferencji Computerworld Best in Cloud 2024 poznaliémy wyniki konkursu na najlepsze wdrozenie ustugi
chmurowej w ostatnich 12 miesigcach oraz konkursu na najciekawsze i najbardziej innowacyjne rozwigzania chmurowe. Wyniki
konkursu oglosit, peten zachwytu nad dojrzatoscia i unikalnosciag produktow chmurowych, Grzegorz Stech, redaktor naczelny

s~Computerworld” i przewodniczacy jury konkursu ,Best in Cloud”

{a%

O wyniku konkursu dla organizacji, ktére w ostatnich
miesigcach wdrozyly rozwigzania chmurowe, decydowaty
oryginalno$¢ i innowacyjno$¢ projektu oraz potencjat jego
oddzialywania na biznes. Pierwsze miejsce jury konkursu
przyznato spotce Polskie Sieci Elektroenergetyczne

(PSE), ktora wykorzystata zasoby chmury Amazon do
udostepnienia Narzedzia Migracji Danych inicjalnych
systemu CSIRE okoto 300 sprzedawcom i dystrybutorom
energii elektryczne;j.

Centralny System Informacji Rynku Energii (CSIRE)
bedzie gromadzi¢ informacje z ponad 19 mIn punktow
pomiaru energii elektrycznej. Obecnie dane te znajduja

Najlepsze wdrozenie ustugi chmurowej
ied w ostatnich 12 miesigcach

sie w systemach sprzedawcow i dystrybutoréw energii
elektrycznej. Firma Asseco Poland, na zlecenie PSE,
stworzyta i udostepnila narzedzie, ktore pozwoli
uczestnikom rynku na przygotowanie zbioru danych
inicjalnych i przekazanie ich do centralnego rejestru.

Wykorzystanie chmury w projekcie przyczynito sie do
istotnego ograniczenia wydatkéw CAPEX, co okazalo si¢
niezwykle wazne z uwagi na ograniczony okres uzytkowania
narzedzia. Brak koniecznoS$ci zapewniania wlasnej
infrastruktury fizycznej przetozyt sie na skrécony czas
uruchomienia systemu, przy zagwarantowaniu bardzo duzej
dostepnosci, skalowalnosci i stabilno$ci rozwiazania.

@ Najlepsze produkty i dostawcy
g rozwigzan chmurowych

W konkursie na najciekawsze i najbardziej innowacyjne rozwigzania chmurowe nagrody przyznano w 6
kategoriach produktowych. Najwigkszym wygranym plebiscytu okazala sie spolka Integrated Solutions, ktérej ustugi chmury
Integrated Computing zostaly nagrodzone az w trzech kategoriach: Bezpieczna chmura, Najlepszy dostawca chmury w modelu

laaS oraz Najlepsza wydajno$¢ i integracja.

Tytut zwyciezcy w kategorii Bezpieczna chmura przypadt
spolce Integrated Solutions, ktéra w ramach chmury
Integrated Computing dostarcza gotowe do uzycia
platformy wedlug ustandaryzowanego katalogu ustug. Na
zyczenie klienta oferuje mozliwo$¢ zbudowania i wdrozenia
indywidualnego, wspoétdzielonego lub dedykowanego
srodowiska obliczeniowego. Szerokie portfolio dostawcy
obejmuje ustugi zapasowego centrum danych (Disaster
Recovery), wirtualizacji baz danych Oracle oraz wdrazania
dedykowanych chmur prywatnych. Ustugi chmurowe
$wiadczone s3 z centrow danych Orange zlokalizowanych
w Polsce.

Dwa pozostate miejsca na podium w kategorii Bezpieczna
chmura przypadly Platformie OChK (2. miejsce) oraz chmurze
publicznej Oktawave (3. miejsce). Platforma OChK pozwala

na budowanie calej gamy rozwigzan - od chmury publiczne;j,
przez srodowiska hybrydowe i wielochmurowe (multicloud),
po chmure prywatng. Platforma OChK zbudowana zostata
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od podstaw i zarzadzana jest przez zespot wewnetrznych
ekspertéw firmy w modelu security by design. Jej elastyczna
architektura umozliwia dostosowywanie oferowanych
ustug do niestandardowych projektow oraz specyficznych
wymagan klientéw. Dostawca zapewnia indywidualng
konfiguracje ustug, bardziej spersonalizowana, niz

w przypadku rozwigzan hiperskalerow.

Oktawave to polska publiczna chmura obliczeniowa
zapewniajaca dostep do rozwigzan o duzej skalowalnosci
i wysokiej dostepnosci, uruchamianych w trzech
certyfikowanych centrach w Polsce. Geograficzne
rozproszenie miejsc przetwarzania danych gwarantuje
wysoka dostepnos$¢, skalowalno$¢ i bezpieczenstwo
dostarczanych ustug laaS/PaaS. W ramach chmury
Oktawave mozliwe jest uruchamianie, przetwarzanie

i przechowywanie dowolnych zasobéw w postaci
serwiséw e-commerce, aplikacji biznesowych, rozwigzan
korporacyjnych czy systeméw IT.



Wyniki XIl kenkursu Computerworld Best in Cloud |

Najlepszy dostawca chmury w modelu IaaS

W tym roku za najlepszego dostawce chmury w modelu
[aaS jury konkursowe uznato ex aequo firmy SUPREMIS
oraz Integrated Solutions. SUPREMIS specjalizuje si¢

w dostarczaniu infrastruktury dla systeméw ERP, takich jak
SAP, oraz obstugi wysokowydajnych baz danych. Flagowa
ustuga firmy, SUPREMIS Cloud Platform, to skalowalne,
certyfikowane przez SAP, srodowisko chmurowe do

Najlepszy produkt zintegrowanej komunikacji
(Unified Communications)

obstugi najbardziej wymagajacych obcigzen biznesowych.
Platforma wyrdéznia si¢ niezawodno$cia, wydajnoscia

i bezpieczenstwem danych, pozwalajgc klientom
zrealizowa¢ dowolny scenariusz biznesowy — samodzielnie
lub ze wsparciem wykwalifikowanych inzynieréw. Oferuje
cigglo$¢ pracy dzieki wielowarstwowej redundancji
elementow Srodowiska fizycznego.

W kategorii Najlepszy produkt zintegrowane;j
komunikacji (Unified Communications) jury
konkursowe przyznato wyréznienie oprogramowaniu
Symfonia eBiuro. To chmurowa aplikacja dla biur
rachunkowych i jednoosobowych dziatalnosci
gospodarczych, ktéra pozwala sprawnie zarzadzac
uproszczong ksiegowoscia, magazynem oraz
sprawami kadrowo-placowymi. Platforma umozliwia

W nowej kategorii Zabezpieczenie srodowiska
chmurowego jury konkursowe przyznato ex aequo dwa
pierwsze miejsca platformie zabezpieczania chmury
Tenable Cloud Security oraz menedzerowi hasetl perc.
pass firmy Perceptus.

Tenable Cloud Security to zaawansowana platforma
ochrony §rodowisk chmurowych (CNAPP),

ktora zapewnia kompleksowe zabezpieczenie
infrastruktury, tozsamosci i korzystania z zasobow

w $rodowiskach chmurowych. Rozwigzanie upraszcza
identyfikacje i korygowanie ryzyka w §rodowiskach
wielochmurowych, zmniejszajgc plaszczyzny ataku
lub wycieku danych, przy jednoczesnej poprawie
produktywno$ci. Rozwigzanie adresuje wyzwania

wygodne wprowadzanie dokumentéw sprzedazowych

i kosztowych oraz usprawnia kontakty z klientami.
Elektroniczny obieg dokumentéw, wspierany przez
zaawansowane rozwiazanie OCR, zintegrowany zostat

z okoto 20 systemami finansowo-ksiegowymi. Na tle
konkurencyjnych rozwigzan Symfonia eBiuro wyréznia
sie praca w chmurze, aplikacja mobilng oraz dedykowang
platforma komunikacji z partnerami.

zwigzane z rosnaca zlozonoscia i rozproszonym
charakterem nowoczesnych §rodowisk chmurowych,
oferujac zintegrowane podejscie do zabezpieczen.

Z kolei perc.pass to pierwszy polski menedzer haset
zaprojektowany dla zespotow, ktére moga dzigki niemu
szybko dzieli¢ sie dostepem do réznych systemow,
aplikacji oraz stron webowych. Menedzer oferuje
innowacyjng metode szyfrowania zero-knowledge, ktora
w polaczeniu z dwuskladnikowym uwierzytelnianiem oraz
szyfrowaniem danych w spoczynku z wykorzystaniem
HSM zapewnia uzytkownikom maksymalne
bezpieczenstwo. Wrazliwe dane przechowywane

i przetwarzane s na terytorium Polski, co czyni ja
unikalnym rozwigzaniem na rynku.

Najlepszy produkt ERP/CRM
W konkursie Best in Cloud 2024 najlepszym produktem
klasy ERP/CRM zostata Symfonia Obieg Dokumentow.
Jednoczesnie jury konkursu przyznalo wyréznienie w tej
kategorii systemowi Soneta TRIVA ERP.

Symfonia Obieg Dokumentéw to chmurowa platforma
faczaca rozwigzanie ECM z elementami pracy grupowej

i systemu ERP, ktora agreguje funkcje biznesowe w jednym,
spojnym interfejsie okienkowym. Oprogramowanie
odpowiada na potrzebe tworzenia cyfrowych miejsc pracy,
tzw. digital workplace. £.3cza one ludzi z informacjami

i procesami, aby zapewniac¢ efektywna komunikacje

i nowoczesne metody zarzadzania firmga. Platforma oferuje
kilkadziesigt obszarow zastosowan, z ktorych najczesciej
wykorzystywane s3 funkcje obiegu dokumentow,

w szczegblnosci zwigzane z fakturami zakupu i procesami
zakupowymi.

Z kolei Soneta TRIVA ERP jest nowoczesnym systemem ERP
stworzonym dla $rednich i duzych firm, umozliwiajacym
organizacje przeptywu pracy i informacji oraz pomagajgcym
uzytkownikom efektywnie pracowa¢, zarzadza¢ zmianami

i konkurowa¢ na rynku. TRIVA automatyzuje i ujednolica
analize biznesowg oraz finansowg, a takze pomaga
nadzorowac¢ procesy w firmie. Kazdy z tych obszar6éw jest
wspierany natywnie przez moduly Business Intelligence
(BI) oraz Automatyzacja proceséw biznesowych (Workflow).
Produkt moze zosta¢ dopasowany do dowolnej branzy

i niemal kazdej specyfiki dziatania firmy. Umozliwia
organizacje pracy zdalne;.
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Elektroenergetyczne

Polskie Sieci Elektroenergetyczne

wykorzystaty zasoby chmury Amazon

do udostepnienia Narzedzia Migracji Danych
inicjalnych systemu CSIRE okoto 300 sprzedawcom
i dystrybutorom energii elektrycznej

Polskie Sieci Elektroenergetyczne wdrozyty
Narzedzie Migracji Danych w chmurze na
potrzeby inicjalnego zasilenia danymi Centralnego
Systemu Informacji Rynku Energii (CSIRE).
Narzedzie migracji danych, zbudowane na

bazie ustug Amazon Web Services,

udostepniono uczestnikom migracji

Informacji Rynku Energii (CSIRE), a nastepnie
administrowanie nim. W bazie gromadzone
beda dane z ponad 19 mln punktéw pomiaru
energii elektrycznej. Z systemu bedzie mogto
korzystac¢ okoto 500 aktywnych uzytkownikow
profesjonalnych i prawie 17,5 mln
odbiorcéw koncowych energii

w kwietniu 2023 roku.

Polskie Sieci Elektroenergetyczne S.A.
sq operatorem elektroenergetycznego
systemu przesytowego w Polsce.
Zadaniem PSE jest bilansowanie systemu
elektroenergetycznego, czyli dbanie,

by energia elektryczna, potrzebna

Narzedzie migracji
danych umozliwia
zebranie i odpowiednie

przygotowanie danych beda za$ znacznie usprawnione
pochodzgcych od

elektrycznej, w tym ponad 15 min
gospodarstw domowych. Dzigki
CSIRE ujednolicone zostang takze
standardy wymiany informacji.
Procesy zachodzgce na detalicznym
rynku energii elektrycznej

i przyspieszone.

odbiorcom w calym kraju, zostata im okoto 300 podmiotow:

dostarczona, bez wzgledu na pore dnia sprzedawcoéw Narzedzie Migracji Inicjalnej

i roku. Spoélka zarzadza siecig przesylowa i dystrybutorow energii Proces Migracji Inicjalnej ma
linii najwyzszych napie¢ 400 kV oraz 220 elektrycznej na celu przygotowanie zbioru

kV o tacznej dtugosci ponad 16 tysiecy
kilometrow oraz posiada 109 stacji
elektroenergetycznych. Dzieki liniom

danych inicjalnych niezbednych
do uruchomienia CSIRE, ktore

najwyzszych napie¢, energia elektryczna
wytworzona w krajowym systemie
elektroenergetycznym trafia do sieci lokalnych
dystrybutoroéw, a za ich po$rednictwem do
przedsiebiorstw i gospodarstw domowych.

Od lipca 2021 roku PSE petnig funkcje Operatora
Informacji Rynku Energii (OIRE), ktorego
zadaniem jest wdrozenie Centralnego Systemu

obecnie znajdujg sie w systemach
sprzedawcow i dystrybutoréow
energii elektrycznej. Aby sprostac
temu wyzwaniu, zdecydowano si¢ na opracowanie
narzedzia informatycznego, ktére umozliwia
zebranie i odpowiednie przygotowanie danych
pochodzacych od okoto 300 podmiotow.
Narzedzie migracji danych, na zlecenie PSE,
zbudowato Asseco Poland. To rozwigzanie
chmurowe, oparte o Amazon Web Services, ktore

CZERWIEC 2024 | COMPUTERWORLD | 27



Sprzedawcy
Przedsiebiorstwa prowadzace
obrét energia
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URE/Ministerstwo/Urzedy

Urzgd Regulacji Energetyki,
Ministerstwo wiasciwe ds. energil

"

Odbiorcy/Prosumenci

Odbiorcy koncowi oraz prosumenci

udostepniono uczestnikom migracji w kwietniu

2023 roku.

W ramach procesu uczestnicy migracji
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Wytworcy
Podmioty wytwarza |ace
energig

OsP

Operator Systemu
Przesylowego

0osD

Operatorzy Systemow
Dystrybucyjnych

OIRE

Operator Informacji :

Rynku Energii
POB
Podmioty Odpowiedzialne
za Bilansowanie Handlowe
ESCO

Przedsiebiorstwa
ustug energetycznych

Architektura rozwigzania

Calo$¢ rozwiazania zostata posadowiona w chmurze
Amazon Web Services. Procesy
biznesowe zostaty zaimplementowane

(UM) przygotowuja dane zrodtowe

oraz weryfikuja zgodno$¢ danych

z wymaganiami zawartymi w dokumencie
Zakres Danych Migracji CSIRE.
Przeprowadzana jest walidacja zgodnosci
danych pomiedzy réznymi uczestnikami
migracji. Sam proces migracji ma takze na
celu ujednolicenie danych funkcjonujacych
na detalicznym rynku energii elektrycznej,
podniesienie jako$ci tych informacji

i budowanie $§wiadomosci przysztej
wspotpracy z CSIRE. OIRE zarzadza
przebiegiem tego przedsiewzigcia, udziela

w sposoOb rozproszony - zréwnoleglony

Wykorzystana z uzyciem technologii AWS .Glue/
w projekcie Spark. Wykorzystano us}ugl. '
infrastruktura w rpqdelu serverléss na poziomie
logiki procesowej oraz baz danych.
pozwala na sp !'awnq W projekcie wykorzystano relacyjne
. ol,)s.{uge duzych bazy danych (PostgreSQL) oraz
ilosci danych, przy bazy NoSQL (MongoDB). Interfejsem

oszczednosci zasobow
w okresach, kiedy
potrzeby biznesowe sq
minimalne

dla uczestnika migracji oraz
pracownikéw wsparcia OIRE jest
aplikacja webowa z przyjaznym
interfejsem uzytkownika, stworzona
w Angular z wykorzystaniem technik

wsparcia uczestnikom migracji w zakresie
przygotowania danych migracyjnych oraz
zbudowania zbioru danych inicjalnych
niezbednych do uruchomienia CSIRE.

e 3

— S
— =
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konteneryzacji Kubernetes. Narzedzie
zapewnia bardzo wysoki poziom
bezpieczenstwa, dzigki wykorzystaniu
protokotu autoryzacji OpenID Connect opartego

M—\—/—




Wdrozenia chmurowe | RAPORT BEST IN CLOUD 2024

o framework OAuth 2.0. Architektura rozwigzania
zaprojektowana zostata zgodnie z zasada
minimalnych uprawnien.

Korzysci z wykorzystania chmury

Wykorzystanie chmury w projekcie wdrozenia

i udostepnienia Narzedzia Migracji Danych
przyczynito sie do istotnego ograniczenia wydatkow
CAPEX, co ma szczegdblne znaczenie przy zatozeniu
ograniczonego (skonczonego) okresu uzytkowania
narzedzia. Brak konieczno$ci zapewniania wlasnej
infrastruktury fizycznej przetozyt si¢ na skrécony
czas uruchomienia rozwigzania. Jednoczes$nie
infrastruktura chmury gwarantuje bardzo duza
dostepno$c¢ i stabilno$¢ rozwigzania, co pozostaje
w zgodzie z koniecznoscig zapewnienia cigglo$ci
biznesu.

Chmura obliczeniowa zapewnia bardzo wysokg

wydajno$¢ przetwarzania oraz skalowalno$¢.

W obecnym stadium cato$¢ przetwarzania

biznesowego zajmuje okoto 20% limitu czasu

przetwarzania zatozonego przy specyfikowaniu ——
wymagan do projektu. Wykorzystywana

infrastruktura pozwala na sprawng obstuge ? Y . Py
duzych ilo$ci danych, przy oszczednoS$ci zasobow = ' . B gi“.a : '
w okresach, kiedy potrzeby biznesowe sg \
minimalne.

Zaprojektowane rozwigzanie zapewnia zgodno$¢ ~ g 4
z wymogami RODO i zatozeniami projektowymi R, §
przyjetymi na tym polu. System gwarantuje, ze
dane nie zostang przeniesione poza EOG/UE \ : -
a logowanie do aplikacji jest mozliwe tylko z tego ==
obszaru.

Firma: 2
Polskie Sieci Elektroenergetyczne H g e
,/"'{ (s

Profil dziatalnoSci firmy: J‘(‘f \ X
Operator Systemu Przesytlowego w Polsce = 2 o
oraz Operator Informacji Rynku Energii

Wykorzystana chmura: Amazon Web Services — ‘,,e-/ / I,.\'.‘:J:t‘_. f
; 3 AR A

Integrator: Asseco Poland
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PGZ Stqczmcl Woe NQ- e
wykorzystuje IatformeOChK
srodowlsko do prorektowama

..a- h‘,.u_-..

,,Iregat Mlec

Platforma OChK pozwolita na zbudowanie
i szybkie uruchomienie aplikacji potrzebnych do
projektowania fregat Miecznik. Dzieki temu PGZ
Stocznia Wojenna uzyskata dostep

do bardzo duzej mocy obliczeniowej,
ktora moze elastycznie dopasowywac
do aktualnych potrzeb, na kazdym
etapie realizacji tego kluczowego dla jej
rozwoju projektu.

Decyzja o wykorzystaniu
chmury podyktowana
byta checig znalezienia
skalowalnego rozwigzania,
dzieki ktoremu zmienne

PGZ Stocznia Wojenna zajmuje
si¢ projektowaniem, budows,
remontowaniem i modernizacja okretow

wojennych oraz jednostek dla innych zzp 771:r2(.abowanle n(; b
stuzb mundurowych i panstwowych. Zasoby 11 nie gener o'fva g
Jest najstarszg polska stocznig - dziata zbednych kosztow

od 1922 roku, kontynuujac tradycje

Stoczni Marynarki Wojennej oraz

Warsztatéw Portowych Marynarki

Wojennej, utworzonych jeszcze przed II

wojna $wiatowa w Pucku, a nastepnie przeniesionych
do Gdyni. Obecnie stanowi cze$¢ Polskiej Grupy
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B -;Zv}if:njerilowej jednego z mlw1<;kszych koncernow
zbrojeniowych w Europie Srodkowo-Wschodniej.
PGZ Stocznia Wojenna jest gtownym wykonawcg

konsorcjum realizujacego program
»Miecznik”, ktérego celem jest
dostarczenie Marynarce Wojennej RP
trzech nowoczesnych okretow klasy
fregata.

Na poczatkowym etapie prac
gléwnym wyzwaniem dla PGZ

Stoczni Wojennej byto szybkie
uruchomienie procesu projektowania
i budowy fregat. Ze wzgledu na
szeroka skale przedsiewziecia,
wykorzystywane wowczas w projekcie
specjalistyczne oprogramowanie

CAD wymagato duzej mocy
obliczeniowej, a tym samym znacznej

rozbudowy wykorzystywanego lokalnego srodowiska
informatycznego. Dodatkowa kwestig, ktora nalezato



wzig¢ pod uwage, byto nieréwnomierne rozlozenie
zapotrzebowania na zasoby IT na r6znych etapach
projektu.

Biorac pod uwage wszystkie
czynniki, PGZ Stocznia Wojenna
podjeta decyzje o wykorzystaniu
technologii chmury obliczeniowe;j.

Wszystkie ustugi
Platformy OChK uruchamiane sg

"= T
zaledwie w kilka tygodni. W jego szybkim -
przygotowaniu kluczowe okazaty sie wysoka
elastyczno$¢ i skalowalno$¢ Platformy OChK.
Zbudowanie analogicznego rozwigzania w klasycznym
modelu, a wigc z wykorzystaniem wtasnych zasobow,
zajeloby co najmniej kilkanaéci'e miesiecy, liczac od
momentu zamoéwienia sprzetu i oprogramowania
do momentu uruchomienia. PGZ Stocznia
Wojenna w krotkim czasie pozyskata odpowiednio
zabezpieczone i bardzo wydajne srodowisko do obstugi
aplikacji niezbednych do projektowania fregat. Dzieki
temu konsorcjum mogto szybko przystapic¢ do fazy
realizacji programu Miecznik. Co wiecej, w kolejnych
etapach prac, mozliwe bylo sprawne dostosowywanie
wielko$ci zasobow do aktualnego zapotrzebowania na
moc obliczeniowa.

Zespot OChK przeprowadzit takze wirtualizacje
aplikacji (VDA), ktora oprocz wydajnosci zapewnia
wysoki poziom bezpieczenstwa. Wynika to z faktu, ze
dane nie opuszczaja bezpiecznej przestrzeni chmury
obliczeniowej, a w przypadku fizycznej straty stacji
dostepowej, nieuprawnione osoby nie otrzymaja do nich
dostepu.

Zespo6t OChK nie tylko
zaprojektowat i wdrozyt
architekture bezpieczenstwa calosci
rozwiazania, ale takze calodobowo
monitoruje zbudowane §rodowisko
IT w ramach ustugi SOC (Security

Podyktowana byta ona przede na serwerach zlokalizowanych Operations Center), $wiadczonej
wszystkim checig znalezienia w Polsce, co daje gwarancje przez certyfikowany zespo6t
skalowalnego rozwigzania, dzieki lokalnej rezydencgji ekspertow. OChK zapewnia takze
ktoremu zmienne zapotrzebowanie danych, a takze wtasciwej ustugi wsparcia, ktore gwarantuja
na zasoby IT nie generowaloby redundantnos$ci. Platforma m.in. wysoki poziom dostepno$ci
zbednych, dodatkowych kosztow. Nie uwzglednia takze zasady srodowiska (SLA) dla konicowego

bez znaczenia byla takze mozliwos¢
automatyzacji powtarzalnych
procesow, co w istotny sposob
przyspiesza realizacje prac.

Gotowe $rodowisko IT zostato przy pomocy
ekspertow z OChK skonfigurowane i uruchomione

compliance i zapewnia petng
zgodnosc¢ z polskimi regulacjami

uzytkownika.

Dobranie odpowiedniej technologii

w projekcie bylo istotne nie tylko ze

wzgledu na jego sprawna realizacje,
ale takze zapewnienie mozliwie najwyzszego poziomu
bezpieczenstwa. PGZ Stocznia Wojenna jest podmiotem,
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ktory dziata w sektorze obronnym, a wykorzystywane
przez nig narzedzia IT musza spetnia¢ najwyzsze wymogi
dotyczace ochrony i poufnosci przetwarzanych danych.
Aby im sprostac¢, wybrano technologie Platformy OChK
w modelu chmury prywatnej. Wszystkie ustugi Platformy
- OChK uruchamiane sg na serwerach zlokalizowanych
w Polsce, co daje gwarancje lokalnej rezydencji danych,
a takze wla$ciwej redundantnosci. Platforma uwzglednia
takze zasady compliance i zapewnia pelng zgodno$¢
z polskimi regulacjami m.in. ochrony danych osobowych,
bezpieczenstwa informacji i cyberbezpieczenstwa. ==
Infrastruktura-dla PGZ Stoczni Wojennej zostata
rozlokowana w dwoch odseparowanych,
niezaleznych centrach danych OChK,
na ktorych zainstalowane zostaty
komponenty aplikacji CAD. Dodatkowym
atutem architektury Platformy OChK
sa stosowane w niej mechanizmy
bezpieczenstwa, w tym pelna separacja
danych, zarzadzanie tozsamoscia,
szyfrowanie danych kluczami klienta
czy ztota kopia (Golden Copy), ktore
razem zapewniaja kompleksowa ochrone
przechowywanych danych i zwiekszaja
odporno$¢ na nieprzewidziane
zdarzenia.

Zaimplementowane Srodowisko pracy

wykorzystuje takze technologie

zwirtualizowanego pulpitu (VDI) i jest

wyposazone w wysokowydajne karty

graficzne (GPU). Zastosowanie obu rozwigzan istotnie
przyspiesza proces projektowania fregat oraz zapewnia
kazdej zaangazowanej w niego osobie dostep do mocy
obliczeniowej niezbednej do pracy na duzych modelach
projektowych. Jednoczes$nie wszystkie dane znajduja sie
w zabezpieczonej chmurze i nie sa przetwarzane lokalnie
na urzadzeniach uzytkownikow koncowych.

Zbudowanie Srodowiska IT na Platformie OChK pozwolito
PGZ Stoczni Wojennej znacznie szybciej rozpoczac

Firma:
PGZ Stocznia Wojenna

Profil dziatalno$ci firmy:
projektowanie, remonty, modernizacje i budowa okretow

Wykorzystana chmura: Platforma OChK

Integrator: OChK
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PGZ Stocznia Wojenna
uzyskata dostep do bardzo
duzej mocy obliczeniowej,

ktorg moze elastycznie

dopasowywac do biezgcych
potrzeb. Srodowisko
pracy projektantow jest -
odpowiednio zabezpieczone,
wysoko dostepne i odporne
na awarie

R -
_ e N e— - -

realizacje programu ,Miecznik” poprzez sprawne
uruchomienie aplikacji niezbednych do projektowania
okretow. Wykorzystanie technologii chmury

“obliczeniowej nie tylko przyspiesza i unowocze$nia

proces, ale rowniez usprawnia i utatwia codzienna —

prace osob zaangazowanych w projekt.

PGZ Stocznia Wojenna uzyskata dostep do s
bardzo duzej mocy obliczeniowej, ktorg moze
elastycznie dopasowywaé do biezacych potrzeb.
Srodowisko pracy projektantow jest odpowiednio — s
zabezpieczone, wysoko dostepne i odporne na awarie.
- Zainstalowane na wydzielonej
e “czesci Platformy OChK karty s T
: e graficzne zagwarantowaty
projektantom bardzo wysoka - -
wydajno$¢. Wykorzystana za$
technologia wirtualizacji pulpitow
pozwolita wspotdzieli¢ zasoby
miedzy projektantami i usprawnic
ich prace, przy rownoczesnym
zachowaniu odpowiednich
staadard(')w bezpieczenstwa.

Dzieki rozwiazaniom, takim jak
Platforma OChK, firmy ktére
dziataja w branzy przemystu
cigzkiego, moga siegac po
nowoczesne cyfrowe narzedzia,
aby zwieksza¢ efektywnos$¢ pracy,
poprawiac jako§¢ wytwarzanych
produktow oraz szybciej realizowac zalozone cele.

Wspolna realizacja projektu nie zakonczyta sie na
uruchomieniu srodowiska. W kolejnych krokach
zaplanowana zostata integracja aplikacji projektowej
z innymi systemami dziatajgcymi w organizacij,

m.in. z obrabiarkami CNC (bedq one wytwarzac
poszczegoblne elementy fregat bezposrednio

z dokumentacji projektowej) czy tez z systemem
ERP, co utatwi zarzadzanie cato$cia produkcji, w tym
fancuchami dostaw.



Nowoczesna technologia
pomaga firmie VULCAN
dostarczac ustugi

w modelu Saas

Firma VULCAN, dostarczajaca nowoczesne aplikacje

w modelu SaaS dla sektora publicznego oraz
edukacyjnego, wdrozyla rozwigzanie SigNoz do
monitorowania poprawnosci dziatania ustug oraz
gromadzenia danych. Rozwigzanie korzysta z wysoko
skalowalnego klastra Kubernetes, dzialajacego na
chmurze prywatnej Play Rozwigzania dla Biznesu,
udostepnionej w ramach infrastruktury 3S Data Center
- spoiki nalezacej do Grupy Play.

VULCAN od ponad 35 lat dostarcza klientom z sektora
edukacyjnego i publicznego nowoczesne rozwigzania,
ktore sprawiajg, ze edukacja jest prostsza i przyjemniejsza,

a szkoly nowoczesne i madrze zarzadzane. Bogate portfolio

firmy wspiera procesy administracyjne, zarzadcze,
organizacyjne oraz finansowe, w tym budzetowe

i kadrowo-placowe. Zintegrowane $rodowisko pracy,
aczace rozwigzania oferowane szkotom, samorzadom czy
centrom ustug wspoélnych, umozliwia swobodny przeptyw
danych pomiedzy nimi. Aplikacje skierowane do uczniow

iich rodzicéw pomagaja za$ budowac relacje ze szkolg oraz

$ledzi¢ postepy dzieci w nauce.

Cele wdrozenia

Projekt zostal powotany do zycia z uwagi na che¢
podniesienia SLA obstugi klientéw, co bylo mozliwe
wylacznie przez wdrozenie odpowiedniego narzedzia

do monitorowania logéw, metryk, trace’6w oraz
identyfikacji bledow i awarii. Firma VULCAN potrzebowata
narzedzia, ktore bedzie potrafito w skalowalnym
$rodowisku analizowa¢ i prezentowa¢ ogromne ilosci
danych dochodzace do kilku milionéw logéw na minute.
Dotychczas stosowane rozwigzania nie zapewniaty
wystarczajacej funkcjonalnosci i skalowalnosci. Co wiece;j,
z uwagi na przetwarzanie duzej ilo$ci danych, zasadne
bylo podjecie dziatan, ktérych celem byta optymalizacja
wykorzystania zasobow pamigci masowej (storage),

a w efekcie obnizenie kosztow utrzymywania ustug.
Graficzne panele podsumowan (dashboards), dzigki lepszej
wizualizacji danych, miaty za$ zapewni¢ administratorom
przekrojowy, czytelny wglad we wszystkie parametry
dzialania ustug.

Monitorowanie aplikacji z SigNoz

Do monitorowania poprawno$ci dziatania aplikacji
obstugiwanych w modelu SaaS wybrano system SigNoz.
Narzedzie umozliwia identyfikacje btedéw oraz awarii
przez pozyskiwanie metryk oraz trace’6w. Zebrane
dane sg przetwarzane, analizowane, poréwnywane

i udostepniane w ramach jednego panelu webowego.

Wdrozenia chmurowe | RAPORT BEST IN CLOUD 2024

PLAY VVULCAN

ROZWIAZANIA DLA BIZNESU

Aby zapewni¢ oczekiwang wydajno$¢ i niezawodnos¢,
oprogramowanie wdrozone zostato na wysoce
skalowalnym klastrze K8s Rancher SUSE

z wykorzystaniem georedundantnej, chmurowej
infrastruktury Play Rozwigzania dla Biznesu w ramach
osrodkow 3S Data Center, bedacych cze$cig Grupy Play.
Do 3S Data Center nalezy 6 rozproszonych geograficznie
osrodkow przetwarzania danych.

Tak zaprojektowana infrastruktura pozwala firmie
VULCAN bardzo doktadnie analizowa¢ przyczyny
problemoé6w w swoich aplikacjach, agregowa¢ dane
$ledzenia, filtrowac¢ logi i zapisy dziennikéw oraz tworzy¢
pulpity nawigacyjne powigzane z alertami w oparciu

o atrybuty zawarte w rejestrach zdarzen.

Architektura rozwigzania

Wdrozony system SigNoz sktada sie z nastepujacych

komponentéw:

* wysokowydajnej, kolumnowej bazy danych OLAP
ClickHouse, przeznaczonej do szybkiego przetwarzania
ogromnych ilo$ci danych,

* dedykowanego kolektora danych, przygotowanego
przez producenta w oparciu o OpenTelemetry Collector,
stuzacego do odbierania danych, parsowania oraz
zapisywania ich w bazie ClickHouse,

¢ interfejsu Query Service miedzy baza danych
a frontendem, odpowiedzialnego za wykonywanie
zapytan generowanych przez uzytkownikow,
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* interfejsu uzytkownika zbudowanego w oparciu
o React]S i Typescript, umozliwiajacego przegladanie
i filtrowanie danych,

* menedzera alertow generujacego ostrzezenia wysylane
do uzytkownikow w zaleznosci od zdefiniowanych regut.

Dodatkowo, w rozwigzaniu SigNoz wdrozonym w modelu
K8s uwzglednione zostaty elementy pomocnicze: ClickHouse
Operator, Zookeeper, OpenTelemetry Collector Metrics

do zbierania metryk $rodowiska Kubernetes czy Schema
Migrator, wykonujacego niezbedne modyfikacje struktury
bazy danych wraz z aktualizacjami system SigNoz.

System SigNoz uruchomiony zostat na wysoko
skalowalnym rozwigzaniu opartym o klaster Kubernetes
z wykorzystaniem RKE2. Klaster sktada sie z dwoch,
odseparowanych od siebie srodowisk: deweloperskiego
oraz produkcyjnego.

W sktad kazdego klastra wchodzg role: control plane

(host zarzadzajacy praca klastra), worker (hosty,

na ktorych deployowane sg aplikacje) oraz rancher
(zarzadzanie klastrem z poziomu graficznego interfejsu). Za
balansowanie ruchu HTTPS, kierowanie ruchu do aplikacji
webowych rancher i do frontendu SigNoz oraz zapewnienie
wysokiej dostepnosci odpowiada narzedzie HAProxy.

Dodatkowo, w ramach $rodowiska produkcyjnego
dostepne sg maszyny pomocnicze: Nagios do monitoringu
elementow klastra oraz system kontroli wersji dla
konfiguracji aplikacji znajdujacych sie na klastrach Gitea.

Dane aplikacji SigNoz w $rodowiskach deweloperskim

i produkcyjnym zapisywane sg w dedykowanym
srodowisku chmurowym firmy VULCAN, zlokalizowanym
w georedundantnych osrodkach data center,
posiadajacych Certyfikaty ISO/IEC 27001:2022, 27017:2015
oraz 27018:2019.
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Korzysci z wdrozenia

Dzieki wykorzystaniu skalowalnego srodowiska
opartego o K8s firmie VULCAN udalo sie stworzy¢
wysokodostepng platforme chmurowg, korzystajaca

z rozproszonych geograficznie o$rodkéw przetwarzania
danych. Zaprojektowana architektura gwarantuje
wysoka dostepno$¢ i bezpieczenstwo, przy zachowaniu
latwosci obstugi aplikacji po stronie deweloperdow.

Z perspektywy technicznej, wykorzystanie hurtowni
danych ClickHouse przyniosto mniejszg ilo§¢ danych
zapisywanych w pamieci masowej przy uzyskaniu
oczekiwanej, wysokiej wydajnos$ci. System SigNoz
oferuje doskonata funkcjonalno$¢ oraz szybkie
generowanie raportéw ad hoc na podstawie

bardzo duzejilo$ci danych. Wysokiej jakosci panele
podsumowan (dashboards) utatwiaja zobrazowanie
zachodzacych proceséw analitycznych. Wdrozone
rozwigzanie zapewnia duzg ilo§¢ danych do obrébki
analitycznej i informatyki ,po awarii” przy zachowaniu
niskiego kosztu utrzymania aplikacji (rozwigzanie open
source).

Do gléwnych korzysci biznesowych zaliczy¢ mozna
szybko§¢ wykrywania anomalii i waskich gardet

w aplikacjach, tatwo$¢ identyfikacji zagrozenia i awarii
oraz mozliwo$¢ analizy i monitorowania wydajnos$ci
uslug webowych w czasie rzeczywistym. Wdrozenie
systemu SigNoz przyczynito si¢ do poprawy parametrow
SLA dostarczanych aplikacji. Menedzerowie maja

dostep do analiz danych historycznych, ktére moga
wykorzystywac¢ do analizy btedow i ciaggtego rozwoju
ustlug SaaS dostarczanych klientom koncowym.

Rozwigzanie zastosowane w firmie VULCAN to
najprawdopodobniej pierwsze wdrozenie aplikacji
SigNoz w Polsce z wykorzystaniem klastra K8s od
SUSE Rancher, obstugiwanego w wielu osrodkach
przetwarzania danych w dedykowanej chmurze
prywatnej Klienta.

Play Rozwigzania dla Biznesu zaoferowalo firmie
VULCAN oczekiwang funkcjonalno$¢ i wydajnos¢
rozwigzania, ktoére nie byly osiggalne przez inne tego
typu znane aplikacje przy zatozonym poziomie kosztow.
Klaster K8s Rancher SUSE zapewnia cigglo$¢ dziatania
aplikacji oraz autoskalowanie zasob6éw w przypadku
lawinowego zwiekszania ilo$ci logéw w trakcie
produkcyjnego dostarczania aplikacji w modelu SaaS.

Firma: VULCAN

Profil dziatalno$ci firmy:
producent oprogramowania dla o§wiaty

Wykorzystana chmura: Play Rozwigzania dla Biznesu

Integrator: 3S Data Center
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| Bezpieczna chmura

ustugi chmury infrastrukturalnej
Integrated Solutions

integratedsolutions.pl

Integrated Computing to chmura obliczeniowa
zbudowana z wykorzystaniem najwyzszej jakosci
infrastruktury IT i wirtualizacji klasy korporacyjne;j.
Dostawca oferuje klientom kompleksowe wsparcie
integracyjne z naciskiem na zapewnienie
najwyzszego poziomu bezpieczenstwa. W portfolio
firmy znajduja si¢ ustugi zapasowego centrum
danych (Disaster Recovery), wirtualizacji baz

danych Oracle oraz wdrazania dedykowanych chmur
prywatnych.

W ramach chmury Integrated Computing
dostarczane sg gotowe do uzycia platformy wedtug
ustandaryzowanego katalogu ustug. Na zyczenie
klienta istnieje mozliwo$¢ zbudowania i wdrozenia
indywidualnego, wspotdzielonego lub dedykowanego
$rodowiska obliczeniowego. Ustuga §wiadczona jest
z centréw danych Orange zlokalizowanych w Polsce.

Dostawca realizuje projekty hybrydowe bedace
polaczeniem Integrated Computing z chmura
prywatna (w lokalizacji klienta lub Data Center
Orange), a takze z chmurami publicznymi (GCP, AWS,
MS Azure). Zapewnia integracj¢ z operatorskimi
ustugami z zakresu cyberbezpieczenstwa (DDoS
Protection oparty na routerach sieci szkieletowej,
WAF, SOC/SIEM) oraz tacznosci (Internet, MPLS, APN
w sieci mobilnej, dedykowane tacza). Bogaty katalog
ustug i funkcjonalno$ci (wirtualne sieci i routery,
dyski wirtualne o r6znych profilach wydajno$ci,
backup, monitoring, DRaaS) dostepny jest z jednej
konsoli administracyjne;.

Integrated Solutions zapewnia bezpieczenstwo

i cigglo$¢ dziatania zasob6éw uruchamianych

w chmurze dzigki zaangazowaniu wiasnych zespotow
CERT i SOC oraz integracji wdrazanych rozwigzan

z sieciowymi ustugami cyberbezpieczenstwa, w tym
DDoS Protection na poziomie sieci szkieletowe;.

36 | CZERWIEC 2024 | COMPUTERWORLD

/s

Bezpieczenstwo i poufno$¢ danych klientow
gwarantuje szyfrowanie sprzetowe danych na
poziomie macierzy, zintegrowany system backupu
oraz mozliwo$§¢ powolania zapasowego centrum
danych (DRaaS). Ustugi chmurowe oferowane

przez Integrated Solutions zapewniaja zgodnos¢

z wymaganiami RODO w chmurze oraz objete sg
certyfikacjami ISO 27018 Ochrona Danych Osobowych
w Chmurze, ISO 27001 System Zarzadzania
Bezpieczenstwem Informacji, ISO 22301 Zarzadzanie
Ciagloscig Dziatania oraz FIPS 140-2.

Podstawowe ustugi chmury infrastrukturalnej (IaaS)
Integrated Computing uzupetnione zostaty o katalog
preinstalowanych systemow operacyjnych, gotowe
rozwiazanie Disaster Recovery (DRaaS), mechanizmy
automatycznej kopii zapasowej oraz wsparcie dla
baz danych Oracle. Integrated Solutions dostarcza
licencje firm Microsoft, SUSE, RedHat, Oracle,
MicroFocus.

Jednoczes$nie, w ramach ustug chmury

infrastrukturalnej (IaaS), bez dodatkowych optat

dostepne sa:

* transfer danych do/z internetu,

* zestaw narzedzi sieciowych (takich jak VPN IPSec),

* monitoring zasobéw chmurowych z gotowym
zestawieniem wykresow.

Poza abonamentowym modelem rozliczen, klientom
oferowany jest model Pay-as-You-Go, w ktorym nie
tworzac zasoboéw, nie ponosi si¢ zadnych oplat.

Ustugi wspomagane sa wysokimi kompetencjami
integratorskimi w ramach centréw kompetencji IT
(infrastruktura, chmura, bezpieczenstwo). Dostawca
zapewnia wsparcie dla aktywacji, migracji, utrzymania
rozwigzan zapewniajacych cigglo$¢ dziatania.
Prowadzi tez program edukacyjny (webinaria,

wideo przewodnik, artykuty, seria wideocastow


http://integratedsolutions.pl

»Porozmawiajmy o chmurze”) majacy na celu
podnoszenie wiedzy i umiejetno$ci administratorow.

Ustugi chmurowe dostarczane sg z centrum danych
Orange. Firma wspiera si¢ dojrzatymi, wiodgcymi

na $wiecie technologiami: VMware Cloud Director

w obszarze wirtualizacji, platforma sprzetowg oparta
o serwery HPE Synergy, procesorami Intel Platinum

i macierzami HPE 3PAR oraz najnowocze$niejszymi
rozwigzaniami umozliwiajagcymi dzialanie wedtug idei
Software Defined Data Center. W ramach centrum
danych wdrozone zostaty i rozwijane sg najlepsze
praktyki zwigzane z architekturg i zarzadzaniem
rozwigzaniami typu multi-tenant.

Ustuga zrealizowana jest w oparciu o serwery typy
blade i hybrydowe macierze blokowe o wysokiej
wydajnosci. Rozwigzanie ma zdolno$¢ do szybkiego
uruchamiania projektéw o bardzo duzej skali zasobow
IT rzedu dziesiatek tysiecy vCPU, dziesigtek TB pamieci
operacyjnej i petabajtéw storage'u. Chmura Integrated
Computing wspiera skalowanie wzwyz (CPU/RAM/
storage Hot-Add, bardzo wysokie maksymalne rozmiary
VM) i wszerz (model Pay as You Go, zarzadzanie
szablonami VM).

Zasoby dyskowe zapewniaja wydajno$¢ oczekiwang
przez najbardziej wymagajace systemy, do ponad 100k
IOPS. Zastosowana infrastruktura umozliwia ptynne
skalowanie zasobéw maszyn wirtualnych (do 128
vCPU i 1500 GB RAM w jednej maszynie), rezerwacje
petnej mocy procesora dla klienta (dedykowany CPU
bez wspoéldzielenia) czy uruchomienie dedykowane;j
infrastruktury dla baz danych Oracle, spetniajacej
warunki licencji on-premise.

W zakresie ochrony danych stosowane s3g najwyzszej
klasy systemy kopii zapasowej wykorzystujace
zaawansowane rozwigzania do deduplikacji danych.

Bezpieczna chmura

Dostawca oferuje wsparcie przy wdrazaniu najnowszych
technik automatyzacji IT (DevOps) i konteneryzacji
(Kubernetes) u klienta, aby wykorzystac¢ petnie
mozliwo$ci chmury.

Chmura Integrated Computing jest cze$cia
kompleksowych ustug dostarczanych przez Integrated
Solutions. W wersji standardowej zasoby chmury
dostepne s3 natychmiast, cho¢ istnieje mozliwo§¢
zaprojektowania i udostepnienia rozwiazania $cisle
dopasowanego do potrzeb klienta.

Chmura zapewnia pelng interoperacyjno$¢ z innymi
ustugami infrastrukturalnymi i sieciowymi (kolokacja,
sieci WAN, lacza transmisyjne, Internet, ustugi
cyberbezpieczenstwa). Orange posiada najbardziej
rozbudowana, stale rozwijang sie¢ dostepowa

w Polsce, co pozwala dotrze¢ z ustugami do wigkszoS$ci
firm w kraju. Chmura Integrated Computing dziala
bezawaryjnie od 2012 roku, a kompleksowe podejscie
do jej $wiadczenia spowodowato, ze wiekszo§¢ klientow
decyduje si¢ na kontrakty powyzej 3 lat.

* bogaty katalog ustug i funkcjonalnos$ci dostepny
z jednej konsoli administracyjne;j,

* wysoka wydajno$c¢ platformy sprzetowej ze
skalowaniem wzwyz i wszerz,

* lokalizacja danych w Polsce,

* SLA na poziomie 99,95%,

» zespoty CERT i SOC dbajace o bezpieczenstwo

danych,

* brak optat za transfer danych z/do chmury,

* certyfikaty ISO 27001, 27018, 22301,

» dedykowane Srodowisko dla baz danych Oracle,

 aktualnoé¢ srodowiska (VMware Cloud Director 10).

Rida Software, Alsseco, Femion,
Bunasta, SDT, polski oddzial Grupy Van Der Vlist,
Silekol, Winezja, Tous Poland.
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Dla firm

orange’

Zatrudnij.nasza chmure ...

®®9% NTEGRATED W SWOjej firmie
v e SOLUTIONS

Twoje aplikacje w bezpiecznym srodowisku wirtualnym
Integrated Computing

m Data Center klasy Tier lll+ zlokalizowane w Polsce.
m Wsparcie ekspertéw w projektach - architektura, migracja, automatyzacja.

m VMware Cloud Director — czotowa platforma i pionier wirtualizaciji.

m Wiasne zespoty CERT i SOC dbajace o bezpieczenstwo danych.

® Chmura odpowiednia do przetwarzania danych osobowych - zgodna z ISO 27018.
m Integracja z ustugami IP VPN/MPLS.

m Bezptatny transfer danych do internetu.

Zapraszamy do kontaktu

Zeskanuj nasz kod QR i dowiedz sie wiecej o ustudze orange.pl/duze-firmy/cloud
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| Bezpieczna chmura

ustugi chmury infrastrukturalnej
OChK
platformaochk.pl

Platforma OChK to chmura publiczna zbudowana od
podstaw i zarzadzana przez zesp6t wewnetrznych
ekspertow firmy w modelu security by design. Jej
elastyczna architektura umozliwia dostosowywanie
oferowanych ustug do niestandardowych projektow
oraz specyficznych wymogéw organizacji. Zapewnia
kompleksowe bezpieczenstwo danych i petna
geograficzng redundancje zasobow, a takze umozliwia
automatyzacje zarzadzania zasobami z kodu (IaC),
wspomagajac procesy DevOps. Jej uzytkownicy maja
zapewnione wsparcie zespolu OChK w trybie 24 /7,
wraz z monitoringiem bezpieczenstwa (SOC).

Platforma OChK pozwala na budowanie catej

gamy rozwigzan - od chmury publicznej przez
$rodowiska hybrydowe i wielochmurowe (multicloud)
po chmure prywatng. Sposob jej wykorzystania

w duzej mierze zalezy od specyfiki realizowanych
projektow. Niezaleznie od wybranego modelu,
umozliwia ona skalowanie biznesu, maksymalizacje
efektywnosci srodowiska IT oraz optymalizacje
kosztow. Dostawca, dzieki wsparciu lokalnego zespotu,
zapewnia indywidualng konfiguracje ustug - bardziej
spersonalizowang, niz w przypadku rozwigzan
hyperscaleréw.

Platforma OChK przeznaczona jest dla organizacj,
ktore:
potrzebuja spersonalizowanego rozwigzania,
zapewniajacego im niezalezno$¢ i umozliwiajgcego
zmiane dostawcy komponentéw infrastruktury,
chca optymalizowac¢ koszty srodowiska IT przez
laczenie roznych technologii chmurowych i zasobow
on-premise w modelach wielochmurowych
(multicloud) oraz hybrydowych,
chca zautomatyzowac i usprawnic¢ procesy
zarzadzania infrastruktura chmurowa, w tym
z wykorzystaniem kodu (IaC),
potrzebuja kompleksowego wsparcia technicznego
lokalnych ekspertow 24/7,
ze wzgledu na wymogi regulacyjne musza
przechowywac i przetwarza¢ dane (wszystkie lub ich
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-’ ochk

cze$¢) wylacznie na terenie Polski,

oczekujg najwyzszego poziomu audytowalnosci

i bezpieczenstwa, w tym zgodnosci z normami ISO
w tym zakresie.

Jako chmura publiczna, Platforma OChK stanowi
kompletng, wydajna i skalowalng platforme ustug
chmurowych, ktéra zbudowana jest na niezaleznych
stosach technologicznych VMware i Openstack.

Z kolei w modelu chmury prywatnej dziala jako warstwa
orkiestratora, ktora uzupetnia srodowisko wirtualizacji
on-premise o funkcje stosowane w chmurach
publicznych. Umozliwia to zmiane wirtualizatora bez
wplywu na procesy zarzadzania Srodowiskiem.

Zastosowanie Platformy OChK jako chmury hybrydowe;j
pozwala z kolei na podtaczenie do niej Srodowiska
lokalnego i wspélne zarzadzanie zasobami zaréwno

w chmurze, jak i on-premise, za posrednictwem
portalu lub Terraform. Wreszcie, moze réwniez

pelni¢ role zapasowego centrum danych (Disaster
Recovery Center), chronigc dane i procesy organizaciji
w przypadku awarii.

Dzieki tej wielozadaniowo$ci, Platforma OChK spelnia
oczekiwania wielu firm niezaleznie od tego, jak
definiuja swoje potrzeby oraz na bazie jakiej technologii
chca budowac¢ swoja infrastrukture.

Na tle konkurencyjnych rozwigzan Platforma OChK
wyroznia si¢ kilkoma cechami. Dzieki temu, ze
wszystkie ustugi Platformy OChK uruchamiane s3 na
serwerach w centrach danych zlokalizowanych na
terytorium RP, jej uzytkownicy otrzymuja gwarancije
rezydencji swoich danych w kraju, a takze ich wlasciwej
redundantnosci. Jest to szczegolnie istotne dla
zachowania cigglo$ci dziatania organizacji, statego
dostepu do danych, a takze mozliwo$ci latwego

i szybkiego odtworzenia ich w razie awarii lub ataku.
Atutem Platformy OChK jest takze lokalny zespo6t
oraz know-how. Dostawca dzieli si¢ wiedza ekspercka
zgromadzong podczas realizaciji licznych projektow
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chmurowych i zapewnia pomoc zespoléow: wsparcia,
utrzymania i SOC, w trybie 24 /7.

Kolejna zaletg Platformy OChK jest zapewnienie
bezpieczenstwa i zgodnosci regulacyjnej. Odpowiada
ona m.in na wymogi RODO i tzw. komunikatu
chmurowego UKNF. Stosowane w architekturze
Platformy OChK i dostepne w jej ramach mechanizmy
oraz ustugi bezpieczenstwa (m.in. petna separacja
danych, zarzadzanie tozsamoscia, szyfrowanie
danych kluczami klienta, ztota kopia czy Security
Operations Center), zapewniajg kompleksowg
ochrone przechowywania i przetwarzania

danych oraz zwiekszaja odporno$¢ organizacji na
nieprzewidziane zdarzenia. Dostawca wdrozyl,
utrzymuje i doskonali Zintegrowany System
Zarzadzania Bezpieczenstwem Informacji i Ciggtos$ci
Dziatania, regularnie recertyfikowany na zgodno$¢

z miedzynarodowymi normami: ISO 27001, ISO 22301,
ISO 27017, ISO 27018.

Platforma OChK umozliwia wykorzystanie Terraform
i mechanizméw konfigurowania infrastruktury kodem
(Infrastructure as Code). Pozwala to na bezpieczne
zarzadzanie zasobami, ich szybkie powotywanie

i pomiar wykorzystania (metering) oraz szybkie
automatyzowanie powtarzalnych proceséw. Wdrozenie
najlepszych praktyk FinOps, m.in. mozliwosci
monitorowania kosztéw w czasie rzeczywistym oraz
wtasciwej konfiguracji uprawnien, alertow, buforow

i Srodowisk testowych, przeklada si¢ z kolei na
optymalizacje srodowiska chmurowego i redukcje
zbednych kosztow.

W dbatosci o niezalezno$¢ technologiczng i komfort
klientéw, OChK umozliwia tez zmiane wirtualizatora,
dzieki czemu unikajg oni niedogodno$ci i ryzyk
zwigzanych, np. ze zmianami w modelu licencyjnym,
a w konsekwencji konieczno$cia migracji do innej
technologii. Dodatkowo, niezaleznie od liczby
wykorzystywanych rozwigzan, wszystkie zasoby IT,
w tym uruchamiane lokalnie (on-premise), moga by¢
obstugiwane z poziomu jednej aplikacji. Podejscie to
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zapewnia wyzszy poziom bezpieczenstwa zasobow,
a takze znacznie ulatwia ich monitorowanie
i zarzadzanie nimi.

Przejrzysty i przyjazny interfejs panelu administratora,
intuicyjne powolywanie zasobéw laaS czy precyzyjne
zarzadzanie uprawnieniami uzytkownikéw sprawia,

ze praca na Platformie OChK jest prosta, maksymalnie
zautomatyzowana i efektywna.

Platforma OChK to kompleksowe, autorskie
rozwigzanie zbudowane i rozwijane przez zespot
inzynierek i inzynierow OChK. Jest wielozadaniowa

i elastyczna, dzieki czemu mozna dostosowac ja

do specyficznych potrzeb i wymagan organizacii,
nawet w zakresie zbudowania chmury prywatnej na
infrastrukturze klienta. Wykorzystujac technologie
OChK organizacje mogg uniezaleznic¢ sie od dostawcow
rozwigzan wirtualizacyjnych. Z perspektywy
efektywnosci kosztowej, chroni to uzytkownikow
takze przed ponoszeniem nieprzewidzianych optat.
Wszystkie ustugi Platformy OChK realizowane sg

z wykorzystaniem jednego intuicyjnego interfejsu
uzytkownika (GUI) oraz rozbudowanego API, ktore
pozwala zautomatyzowac zarzadzanie infrastruktura
zgodnie z koncepcja Infrastructure as Code (IaC).
Umozliwia to zachowanie takich samych standardow
zarzadzania zasobami, jak w chmurach publicznych
globalnych dostawcow. Przyjete standardy
bezpieczenstwa pozwolily stworzyc¢ produkt, ktory
umozliwia klientom przyspieszenie realizacji celow
biznesowych, a jednocze$nie gwarantuje cigglos¢
dziatania.

PGZ Stocznia Wojenna, PKO Bank
Polski, KIR.
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ustugi chmury infrastrukturalnej
Oktawave

oktawave.com

Publiczna chmura obliczeniowa Oktawave pozwala na
uruchamianie i przechowywanie zasobow w trzech
certyfikowanych centrach w Polsce. Geograficzne
rozproszenie miejsc przetwarzania danych, przy
zastosowaniu odpowiednich narzedzi, gwarantuje
wysoka dostepnos¢, skalowalno$¢ i bezpieczenstwo
dostarczanych ustug IaaS/PaaS.

Oktawave to polska publiczna chmura obliczeniowa
zapewniajaca dostep do rozwigzan o duzej skalowalnosci
i wysokiej dostepnosci, do 99,99%. W ramach chmury
Oktawave mozliwe jest uruchamianie, przetwarzanie

i przechowywanie dowolnych zasobéw w postaci
serwisow e-commerce, aplikacji biznesowych,
rozwigzan korporacyjnych czy systemow IT. Ustugi
dostarczane sg z trzech centréw danych w dwoch
regionach dostepnosci zlokalizowanych na terenie
Polski. Bezpieczenstwo rozwigzania potwierdzaja
certyfikaty CSA STAR, ISO 27001, ISO 22301, ISO 27017,
ISO 27018 i PCI DSS. Chmura spetnia wymagania KNF,
a takze zapewnia zgodno$¢ z regulacjami RODO.

Filarem platformy chmurowej jest zaawansowana
technologia, ktéra wspotpracuje z wiekszos$cig
systemow operacyjnych, w tym Linux, Microsoft
Windows i FreeBSD. Zastosowana architektura
umozliwia instalacje dowolnych aplikacji open source
oraz klasy korporacyjnej (SQL Server, SAP). W ramach
infrastruktury dostepny jest szereg kompatybilnych ze
standardami branzowymi narzedzi, ktére pozwalaja na
szybka automatyzacje proceséow Cl1/CD.

Oktawave Cloud Instance (OCI) to serwer wirtualny
zapewniajgcy skalowalng moc obliczeniowa do budowy
i rozwoju serwisow, aplikacji internetowych i dowolnych
systemow uzytkownika. Dzieki funkcji autoskalera,
parametry OCI automatycznie dostosowuja sie do
biezacego zapotrzebowania na moc obliczeniowa.
Dane uzytkownikéw przechowywane sa w dyskowej
pamig¢ci masowej Oktawave Volume Storage (OVS),
ktora zapewnia pie¢ poziomoéw wydajnosci od 1000 do
200 000 IOPS. Dzieki wykorzystaniu rozbudowanych,
wielopoziomowych migawek mozliwe s3 testy wielu
wersji aplikacji jednocze$nie, przy zachowaniu funkcji
powrotu do stanu wyj$ciowego.
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Oktawave Cloud Storage (OCS) to ekonomiczny system
przechowywania i obstugi duzych ilosci danych,

w pelni zgodny z OpenStack SWIFT oraz Amazon S3.
Rozwigzanie udostepnia przyjazny interfejs HTTP/APIL.
Dzieki rozbudowanym mechanizmom kontroli dostepu
do obiektéw, mozliwa jest petna kontrola nad zasobami,
czyli doktadne wskazanie kto, kiedy i na jakich prawach
uzyska dostep do odczytu lub zapisu okres$lonych
danych. Dostepna jest réwniez funkcja wersjonowania
danych. Automatyczne zarzgdzanie ruchem sieciowym,
w zalezno$ci od stanu aplikacji i centrum danych
umozliwia narzedzie Oktawave Traffic Manager.

Z kolei Oktawave Kubernetes to dedykowane wdrozenia
$rodowisk Kubernetes w infrastrukturze chmurowej
Oktawave. Kazdy klaster Kubernetes budowany jest

w architekturze wysokiej dostepnosci (HA), a pelna
odpowiedzialno$¢ za jego dziatanie spoczywa na
dostawcy chmury.

Platforma dostarcza narzedzia ulatwiajace tworzenie
lokalnych lub geograficznie rozproszonych srodowisk
wysokiej dostepnosci. Oprécz standardowych ustug,
takich jak wirtualna infrastruktura, chmura Oktawave
oferuje zaawansowane rozwigzania z zakresu dystrybucji
ruchu mig¢dzy wieloma serwerami OCI (load balancing)
oraz zarzadzania adresami IP, ktére moga by¢ dowolnie
migrowane miedzy OCI lub catymi subregionami
(Floating IP). Skuteczne zarzadzenie ruchem miedzy
geograficznie odleglymi centrami danych obstugiwane
jest przy pomocy narzedzia Oktawave Traffic Manager.

Chmura umozliwia zaawansowane zarzadzanie
Disaster Recovery Center (DRC) poprzez integracje

z Disaster Recovery as a Service (DRaaS). Uruchomienie
zapasowego oSrodka przetwarzania moze by¢
zautomatyzowane za pomoca w pelni zgodnego

z Oktawave oprogramowania Terraform. Rozwigzania
pozwalajace na zarzadzanie ruchem (Oktawave DNS)
i monitorowanie dostepnosci aplikacji (Oktawave
Watch) potrafig automatycznie i samodzielnie podja¢
decyzje o uruchomieniu DRC i przekierowac do niego
ruch w sytuacji powaznej awarii. Z kolei rozproszenie
geograficzne regiondéw obliczeniowych Oktawave
(Warszawa i Krakéw) zapewnia ochroneg przed
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incydentami lokalnymi, takimi jak katastrofy naturalne
w obrebie jednego centrum danych.

Chmura Oktawave wykorzystuje zaawansowane
technologie podazajac w kierunku rozwoju opartego
na zasadach DevOps oraz praktykach CI/CD. Podejscie
to umozliwia szybkie dostarczanie aktualizacji, bez
narazania na ryzyko utraty danych czy wystgpienia
przestojow w dziataniu ustug.

W ramach IPCEI-CIS Oktawave otrzymato zgode
Komisji Europejskiej oraz Narodowego Centrum Badan

i Rozwoju na dofinansowanie projektu chmury nowej
generacji. Dotacja zostanie przeznaczona na rozwoj
platformy i opracowanie technologii kryptograficznego
zabezpieczenia przetwarzania danych w chmurze,
technologii przechowywania danych réwnolegle u wielu
dostawcow chmur oraz technologii do autentykacji
danych miedzy r6znymi dostawcami. Uzyskane wsparcie
potwierdza che¢ dalszych inwestycji w nowoczesne
technologie oraz $rodki zapewniajace najwyzsze
standardy bezpieczenstwa, co pozwoli sprosta¢
rosnacym wymaganiom klientow.

Implementacja chmury obliczeniowej Oktawave pozwala
przedsiebiorstwom na znaczng poprawe efektywnosci
operacyjnej oraz bezpieczenstwa infrastruktury IT.
Gwarantowana dostepnos$¢ na poziomie 99,99% oraz
rozproszenie geograficzne centréw danych zapewniaja
nieprzerwane dzialanie aplikacji i ustug. Oktawave
spelnia wymagania KNF i RODO oraz posiada certyfikaty
CSA STAR, ISO 27001, ISO 22301, ISO 27017, ISO 27018

i PCI DSS, co gwarantuje pelne bezpieczenstwo danych
niezaleznie od sektora dziatalnos$ci firmy. Organizacje
mogg tatwo skalowac¢ zasoby obliczeniowe w zalezno$ci
od biezacych potrzeb, co umozliwia optymalne
zarzadzanie kosztami i zasobami IT. Narzedzia zgodne
ze standardami branzowymi pozwalaja na szybka
automatyzacje proceséw CI/CD, przyspieszajac
wdrazanie nowych aplikacji i ustug oraz skracajac

czas ich wprowadzenia na rynek. Funkcje takie jak
Oktawave Traffic Manager, Load Balancing oraz
Floating IP umozliwiajg efektywne zarzadzanie ruchem
miedzy serwerami i centrami danych, zapewniajac
wysoka dostepnosc¢ i bezpieczenstwo aplikacji.
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Platforma wspiera wigkszo$¢ systemow operacyjnych

i umozliwia instalacje dowolnych aplikacji open source
oraz klasy korporacyjnej, co pozwala na dostosowanie
infrastruktury do specyficznych potrzeb biznesowych
i elastyczno$¢ technologiczng. Dodatkowo, funkcja
autoskalera i ekonomiczny system przechowywania
danych Oktawave Cloud Storage umozliwiaja
optymalizacje kosztéw zwigzanych z infrastruktura IT,
dzieki ptatnosci tylko za rzeczywiscie wykorzystane
zasoby. Integracja z Disaster Recovery as a Service
(DRaaS) oraz zaawansowane narze¢dzia monitorowania
i zarzadzania ruchem zapewniajg szybkg i skuteczng
reakcje na awarie, minimalizujgc czas przestoju i ryzyko
utraty danych.

branzowe certyfikacje centrow danych,

zgodno$¢ z wymaganiami KNF i RODO,
ultraszybka infrastruktura chmury obliczeniowe;j,

z wysoko wydajnymi oraz elastycznymi maszynami
wirtualnymi i obiektowq pamiecig masowa,
wysoka izolacja zasobow obliczeniowych migdzy
klientami,

mozliwo$¢ uruchomienia niemal dowolnego systemu
operacyjnego,

catodobowe wsparcie inzynieryjne, w aspektach
technicznych i formalnych,

intensywny rozwoj platformy w zakresie
innowacyjnych rozwigzan bezpieczenstwa.

Vision Express, Burda, Goldenline, Comp, Fru, Skycash, Mobiltek, Avis

CZERWIEC 2024 | COMPUTERWORLD | 43



SUPREMIS
Cloud Platform

Produkt: ustugi chmury infrastrukturalnej
Dostawca/Producent: SUPREMIS

Informacje: supremis.pl

SUPREMIS Cloud Platform to prekursor ustugi
chmurowej dla SAP Business One oraz SAP HANA
w Polsce. Skalowalne, certyfikowane przez SAP,
Srodowisko pozwala firmom zrealizowaé¢ dowolny
scenariusz biznesowy - samodzielnie lub ze
wsparciem wykwalifikowanych inzynieréw.

SUPREMIS Cloud Platform to zaawansowane
rozwigzanie chmurowe, zaprojektowane z my$la

o zapewnieniu firmom najwyzszego poziomu ustug.
Platforma wyrdéznia sie niezawodnoscig, wydajnoscia
i bezpieczenstwem danych. Zbudowana z dbatoscia

o kazdy szczegdt oferuje cigglos$¢ pracy dzieki
wielowarstwowej redundancji elementéw §rodowiska
fizycznego. Bezpieczenstwo i elastyczno$¢ ustug
sprawiaja, ze jest to idealne rozwigzanie zaréwno dla
matych $§rodowisk IT jak i dla duzych przedsigbiorstw
klasy korporacyjnej, poszukujacych niezawodnej
platformy chmurowe;.

Platforma wyspecjalizowana jest w dostarczaniu
infrastruktury dla systemo6w ERP, takich jak SAP oraz
wysokowydajnych baz danych. SUPREMIS Cloud
Platform zapewnia pelny stos ustug chmurowych:
SaaS, PaaS oraz IaaS.
Oferujac ustugi chmurowe
w modelach klasycznym

i hybrydowym,

SUPREMIS dostosowuje al Machines

si¢ do réznorodnych
potrzeb biznesowych,
umozliwiajgc wybor
modelu chmury
obliczeniowej jako
aplikacji, platformy
lub infrastruktury.
Jednoczes$nie to model
infrastrukturalny
(Iaas, Infrastructure
as a Service) zapewnia
klientom najwigksze

Virtual Machines
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cined plartors) Vktware Cloud Directar

HSUPREMIS

cloud platform

SAP S/AHANA Cloud

mozliwo$ci zastosowan w obstudze aplikacji
biznesowych.

Chmura dla SAP

Wyréznikiem SUPREMIS Cloud Platform na tle
konkurencyjnych rozwigzan pozostaje wyspecjalizowana
infrastruktura spelniajgca certyfikacje SAP dla bardzo
wydajnych baz danych SAP HANA. Srodowisko idealnie
nadaje sie do obstugi rozwigzan ERP takich jak SAP
Business One, SAP S/4HANA oraz innych aplikaciji

spoza ekosystemu SAP. Partnerstwo na poziomie Gold

z firmami SAP oraz Microsoft zapewniajg dostep do
licencji w modelach subskrypcyjnych, a elastyczno$¢
serwisu pozwala klientom na samodzielng administracje
Srodowiskiem chmurowym lub zlecanie obstugi
inzynierom SUPREMIS. Niebagatelng zaletg oferty

jest mozliwo$¢ skorzystania z najwigkszej liczby
certyfikowanych konsultantéw SAP pokrywajacych
pelne portfolio ERP: SAP Business One, SAP S/4HANA,
SAP Business ByDesign.

SUPREMIS Cloud Platform zapewnia zasoby
obliczeniowe bez koniecznos$ci inwestowania we
wlasny sprzet. Administratorzy moga elastycznie



http://supremis.pl

Dostawca chmury w modelu laaS | RAPORT BEST IN CLOUD 2024

zarzadzac zasobami, wdrazac
maszyny wirtualne, skalowa¢
moc obliczeniowa. To idealne
rozwigzanie dla firm, ktore
potrzebuja niezawodne;j

i skalowalnej platformy do obstugi
swoich aplikacji i zasobow IT.

W rezultacie SUPREMIS Cloud
Platform daje mozliwo$¢ i szanse
mniejszym firmom konkurowac¢

z wiekszymi dzieki dostepowi do
technologii, ktéra bylaby poza ich
zasiegiem w modelu on-premise.
Duzym firmom model IaaS daje za$
poczucie pelnego bezpieczenstwa
oraz mozliwo$¢ skupienia si¢ na budowaniu przewagi
rynkowej, bez spogladania na sprawy techniczne.

Niezawodno$¢ i bezpieczenstwo

Klienci SUPREMIS korzystajg z szerokiego wachlarza ustug
dostosowanych do indywidualnych potrzeb. Priorytetem
dla dostawcy pozostaje bezpieczenstwo danych.
Wszystkie dane chronione sg politykami kopii zapasowych,
co zapewnia ich ochrone przed utratg. Dodatkowo,
srodowisko monitorowane jest w czasie rzeczywistym, aby
wykry¢ ewentualne zagrozenia i podja¢ natychmiastowg
reakcje na nie. Dane pozostaja bezpieczne, a firmy moga
skupi¢ sie na rozwijaniu biznesu.

Kazdy element §rodowiska fizycznego jest
zwielokrotniony, co gwarantuje cigglosc¢ pracy.

W przypadku awarii dowolnego z komponentéw, system
automatycznie przetacza sie na zapasowy, minimalizujac
ewentualne przestoje. To kluczowe dla firm, ktére
wymagaja nieprzerwanej dostepnosci swoich aplikacji

i danych.

SUPREMIS Cloud Platform oferuje szereg zalet,

ktére moga pomoc organizacjom w likwidacji dtugu
technologicznego zwigzanego z infrastruktura on-
premise. Zmniejsza to wydatki kapitatowe, zwieksza
elastyczno$¢ i dostepnos$¢, poprawia bezpieczenstwo

i utatwia wspotprace. Dodatkowo zapewnia organizacjom
dostep do najnowszych technologii i pomaga w spetnieniu
wymagan w zakresie zgodno$ci z przepisami, poprawie
efektywnos$ci energetycznej i zmniejszeniu $ladu
weglowego.

bLatwe wdrozenia z chmura
Elastyczno$¢ SUPREMIS Cloud Platform pozwolila
dostawcy wyspecjalizowa¢ sie w duzych i trudnych

wdrozeniach. W wielooddziatowej firmie, operujacej
w wielu krajach Europy, wykorzystanie platformy
SUPREMIS umozliwito centralizacje zarzadzania
przedsiebiorstwem, a zastosowane narzedzia
analityczne przyczynity sie do bardziej $wiadomego
planowania.

Wdrozenie w oparciu o SUPREMIS Cloud Platform dla
Swiatowego potentata z branzy spozywczej pozwolito
osiggnac¢ bezawaryjng prace produkcyjng oraz zapewnié
odpowiedni poziomu wydajnosci dla ogromne;j iloci
danych. Z kolei wdrozenie ustug infrastrukturalnych
SUPREMIS w branzy nieruchomo$ci umozliwito
klientowi zintegrowane zarzadzanie nieruchomo$ciami
komercyjnym oraz przys$pieszato i zautomatyzowato
raportowanie gietdowe oraz dla zarzadu firmy.

Kluczowe cechy

* wyspecjalizowana infrastruktura chmurowa dla
systemow ERP,

* dedykowana do obstugi aplikacji SAP (SAP Business
One, SAP S/4HANA),

* wielowarstwowa redundancja elementéw Srodowiska
fizycznego,

¢ dostep do licencji SAP i Microsoft w modelach
subskrypcyjnych,

* bezkompromisowe bezpieczenstwo danych,

* certyfikowani konsultanci SAP.
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Exea Data Center
SIRP (Security Incident
Response Platform)

Produkt: platforma zarzadzania incydentami bezpieczenstwa

Dostawca/Producent: Exea Data Center

Informacje: exea.pl

Exea SIRP to zaawansowana platforma zapewnienia
cyberbezpieczenstwa, ktdra z jednego miejsca oferuje
kompleksowy wglad w stan zabezpieczen sieci, systemow
i danych organizacji. Rozwigzanie przeznaczone jest

dla zespotéw odpowiedzianych za ochrone, pomagajac

im w codziennej pracy zwigzanej z reagowaniem na
incydenty bezpieczenstwa.

Wiele organizacji zmaga si¢ z brakiem odpowiedniego
narzedzia do opisu i obstugi incydentow bezpieczenstwa.
Najczesciej stosowang praktyka jest korzystanie

z systemow zgloszeniowych, ale ich funkcjonalno$¢ czesto
nie spetnia potrzeb w tym zakresie. Aby wypehic¢ luke

na rynku, Exea Data Center opracowata dedykowang
platforme, ktéra zapewnia kompleksowe podejscie do
zarzadzania incydentami bezpieczenstwa.

Centrum zarzadzania incydentami

Platforma Exea SIRP sklada si¢ z dwoch glownych
modutéw: Panelu zespotu cyberbezpieczenstwa oraz
Panelu klienta. Panel zespotu cyberbezpieczenstwa oferuje
widoki inwentaryzacji organizacii, alertéw bezpieczenstwa
i obstuzonych incydentow. Zawiera dedykowane moduty
do obstugi réznego typu komunikatéw oraz biezacej pracy
zwigzanej z ochrong organizacji przed cyberzagrozeniami.

Platforma SIRP zasilana jest automatycznie alertami

z systemu SIEM, a wiec narzedzia stuzacego do
monitorowania, analizy i raportowania zdarzen zwigzanych
z bezpieczenstwem informatycznym w organizacji.

Alerty pobierane sg za pomocg wbudowanego interfejsu
APl i zapisywane w bazie danych. Platforma sprawdza,

czy dany komunikat wystapit wczes$niej jako incydent
bezpieczenstwa. Jesli nie, tworzony jest nowy przypadek
(case) do obstuzenia przez administratorow.

Kazdy komunikat weryfikowany jest przez zespot
cyberbezpieczenstwa, ktoéry klasyfikuje go jako True
Positive lub False Positive. Analityk bezpieczenstwa

moze przypisa¢ osobe odpowiedzialng za obstuge
danego incydentu oraz oznaczy¢, czy wymaga ona
podjecia standardowej, czy szybkiej reakcji. Platforma
umozliwia wspolprace catego zespotu i dokumentowanie
podejmowanych dziatan w jednym, dedykowanym
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miejscu. Pozwala na wspolne tworzenie notatek, wysylanie
powiadomien do klienta oraz tworzenie zgtoszen w systemie
ticketowym.

Kazdy incydent bezpieczenstwa moze zosta¢ wzbogacany
przez analitykow bezpieczenistwa o nowe informacje

z wykorzystaniem danych z zewnetrznych baz IoC (Indicators
of Compromise). SIRP zintegrowana jest z kilkudziesiecioma
zewnetrznymi bazami IoC, co pozwala na uzyskanie jak
najwiekszej ilosci informacji o potencjalnym atakujacym.
Podejscie to utatwia odkrycie Zrodta ataku, technik oraz
metod jego przeprowadzenia, co jest niezbedne w procesie
mitygacji nowych zagrozen.

Platforma pozwala réwniez na reczne tworzenie incydentow
bezpieczenstwa, jesli nie zostaly one wygenerowane
automatycznie, a nastepnie postepowanie z nimi w podobny
sposob, jak z alertami pochodzacymi z systemu SIEM.
Jednoczes$nie, oprogramowanie gromadzi potwierdzone

i zweryfikowane IoC na podstawie pracy analitykéw
bezpieczenistwa.

Panel klienta

Drugi z modul6w, panel klienta, w sposéb przekrojowy
dostarcza wiedzy na temat bezpieczenstwa sieci. Aplikacja
udostepnia informacje o urzadzeniach, systemach,
oprogramowaniu, danych kontaktowych i poziomie wsparcia.
Klienci i menedzerowie znajdg tutaj zestawienia facznejliczby
zarejestrowanych i obstuzonych incydentéw bezpieczenstwa.

Dane w panelu klienta prezentowane sa w formie
podsumowan, wykreséw oraz tabel. Panel umozliwia
pobranie raportu zawierajgcego podsumowanie liczby i typow
alertéw oraz obstuzonych incydentéw (case'éw) z ostatnich 7
dni lub catego miesigca. Pozwala na kompleksowe rozliczanie
zespolow cyberbezpieczenstwa pod katem wykonanej pracy
oraz czasu reakcji na pojawiajgce sie incydenty.

Kluczowe funkcje systemu

Bezposrednia integracja platformy SIRP z systemami

klasy SIEM zapewnia latwe wdrozenie oraz niezawodno$¢
dzialania. Podejscie to gwarantuje spojno$¢ wymienianych
danych oraz efektywnos¢ dziatan zespolow w zakresie
monitorowania i analizy zdarzen bezpieczenstwa.


http://exea.pl
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Zarzadzanie loC oraz wzbogacanie IoC za pomoca analizy
pozwalaja za$ na efektywne zarzadzanie wskaznikami
kompromitacji oraz wzbogacanie ich o dodatkowe
informacje dzieki analizie. Baza IoC zawiera zbior
wskaznikéw kompromitaciji, co ulatwia identyfikacje

i reakcje na potencjalne zagrozenia.

Inng unikalng cechg produktu, wyr6zniajacg go na tle
konkurencyjnych rozwigzan sa notatki do incydentow
bezpieczenstwa. Notatki umozliwiaja dokumentowanie
dziatan podejmowanych w ramach reakgji na incydent

oraz wymiane informacji miedzy cztonkami zespotu.
Dodatkowo, platforme wyposazono w funkcje zarzadzania
zadaniami. Wspomaga ona organizacje pracy zespotu przez
przypisywanie zadan oraz monitorowanie ich realizacji.

Z kolei modut Zarzadzanie dowodami umozliwia
gromadzenie i analiz¢ danych oraz dowodéw zwigzanych

z incydentami, co wspiera proces dochodzeniowy.
Platforma zapewnia szybki i efektywny sposéb generowania
raportow dotyczacych incydentéw oraz dziatan
podejmowanych w zwigzku z nimi.

Dzigki tym funkcjom platforma Exea SIRP stanowi
kompleksowe narzedzie wspierajace dziatania zespolow
odpowiedzialnych za cyberbezpieczenstwo, zapewniajac
skuteczng reakcje na pojawiajace si¢ zagrozenia.
Rozwigzanie dostepne jest w jezyku polskim

i angielskim, cho¢ preferowang opcja jest ta druga ze
wzgledu na terminologie wykorzystywang w obszarze
cyberbezpieczenstwa.

Platforma Exea SIRP reprezentuje innowacyjne podejscie do
zarzadzania incydentami bezpieczenstwa, wykorzystujac
najnowsze technologie i metody, aby skutecznie reagowac
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na rosnace zagrozenia cybernetyczne. Rozwigzanie

nie tylko automatyzuje i usprawnia procesy zwigzane

z reakcja na incydenty bezpieczenstwa, ale zapewnia

takze intuicyjny interfejs uzytkownika oraz narzedzia do
efektywnej wspotpracy zespotowej. Cato$¢ zastosowanych
rozwigzan zwigksza efektywnos¢ dziatan i redukuyje ryzyko
bezpieczenstwa. Dostawca regularnie angazuje klientow

w proces zbierania opinii i sugestii, co pozwala doskonali¢
rozwigzanie zgodnie z ich rzeczywistymi potrzebami

i oczekiwaniami.

Exea Data Center

Centrum przetwarzania danych Exea Data Center
dostarcza nowoczesne i zaawansowane ustugi z obszaru
cloud, data center, disaster recovery oraz cybersecurity.
Kazdego roku w ramach prac B+R Exea tworzy rozwija

i nowe ustugi wspierajgce transformacje cyfrowa
przedsiebiorstw. Centrum w swoich dziataniach stosuje
zréwnowazone podejscie do srodowiska i otoczenia
zgodnie ze strategia ESG.

Kluczowe cechy

* bezposrednia integracja z systemami klasy SIEM,

* 0§ czasu incydentu bezpieczenstwa,

* zarzgdzanie bazg loC oraz wzbogacanie IoC za pomoca
zewnetrznych Zrodet,

* notatki do incydentéw bezpieczenstwa,

* moduly Zarzadzanie zadaniami i Zarzadzanie dowodami,

* dostepno$c¢ w jezyku polskim i angielskim (preferowany).
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Play Rozwiqgzania dla Biznesu

Produkt: ustugi chmury infrastrukturalnej

Dostawca/Producent: Play Rozwigzania dla Biznesu / 3S Data Center

Informacje: play.pl/duze-firmy

Play Rozwigzania dla Biznesu w obszarze chmury
obliczeniowej oraz centréw przetwarzania danych
(tzw. CPD) to kompleksowy Ekosystem IT, ktory
oferuje niezawodne i skalowalne rozwigzania dla
przedsigbiorstw. Bazuje na modulowej budowie,
zapewniajac klientom bezpieczenstwo, wysoka
dostepnosé, elastyczno$é, skalowalno$é i mozliwosé
dostosowania réznych technologii do ich
indywidualnych potrzeb. Ustuga Play Rozwigzania dla
Biznesu Swiadczona jest przez spotke 3S Data Center,
bedaca czescia Grupy Play.

Play Rozwigzania dla Biznesu — Chmura i Centra

Danych oparte s3 o sze$¢ oSrodkow centréw danych,
rozmieszczonych strategicznie w catej Polsce. Kazdy z nich
dziata jako niezalezna jednostka, zapewniajac redundancje
i wysoka dostepnos¢, a takze zgodno$¢ lokalizacji

danych z przepisami prawnymi i normami ISO 27001,

27017 oraz 27018, ktére odpowiadaja za bezpieczenstwo

i przetwarzanie danych w ustugach chmurowych.

18 modularnych produktéw chmurowych

W ramach Play Rozwigzania dla Biznesu - Chmura

i Centra Danych dostepny jest szeroki zakres ustug,

takich jak wirtualne centrum danych, backup i replikacja,
storage oraz rozwigzania z zakresu obstugi baz danych

i konteneryzacji. W ramach chmury dostarczane s3 zasoby
sieci, ustugi bezpieczenstwa, monitorowania i licencje.
Obecnie liczba komponentéw systemu, z ktorych
partnerzy biznesowi moga tworzy¢ kompletne srodowiska
chmurowe wynosi 18 i jest sukcesywnie rozszerzana

o kolejne ustugi i produkty. Za wtasciwe potaczenie
wybranych komponentéw odpowiada zesp6t inzynieréw

o wysokich kompetencjach, wspotpracujacy z czotowymi
dostawcami sprzetu i oprogramowania takimi, jak
Microsoft, VMware oraz Veeam.

Ustuga objeta jest wsparciem certyfikowanych inzynieréw,
odpowiedzialnych za utrzymanie, monitorowanie

i zarzadzanie infrastruktura dedykowang i chmurows.
Wykwalifikowani specjalici gotowi sg sprosta¢ wszelkim
wymaganiom klientéw zapewniajgc profesjonalne
doradztwo techniczne.

Istotnym elementem infrastruktury Play Rozwigzania
dla Biznesu - Chmura i Centra Danych jest rozlegta sie¢
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szkieletowa, ktora zapewnia szybkie i niezawodne
potaczenia miedzy réznymi o$rodkami danych oraz
zewnetrznymi systemami klientéw. Ta wydajna,
bezpieczna sie¢ umozliwia szybkie przesytanie danych,
zapewniajgc optymalne srodowisko pracy dla aplikaciji
i ustug w chmurze.

Jednym z kluczowych aspektow Play Rozwigzania dla
Biznesu - Chmura i Centra Danych jest potaczenie

z chmurg publiczng. Dzieki tej integracji klienci moga
korzysta¢ z ustug i zasoboéw zewnetrznych dostawcow
chmury publicznej, takich jak ustugi obliczeniowe,
bazy danych czy narzedzia analityczne. Potgczenie to
zapewnia elastyczno$¢ i skalowalno$¢, umozliwiajac
wykorzystanie najnowoczesniejszych technologii

i narzedzi dostepnych na rynku, przy zachowaniu
efektywno$ci finansowe;j.

3S Data Center jest cze$cig Grupy Play, ktéra nalezy
do francuskiej Grupy iliad - jednego z najwigkszych
operatorow telekomunikacyjnych w Europie. Dzieki
strategicznej wspotpracy ustugi firmy staja sie jeszcze
bardziej dostepne i kompleksowe. Przynalezno$¢

do silnej grupy spoétek pozwala 3S Data Center na
korzystanie z najnowszych technologii i najlepszych
praktyk w branzy, co sprawia, ze razem staja si¢ sitg
telekomunikacyjng w Europie.

Ustugi Play Rozwigzania dla Biznesu, $wiadczone przez
3S Data Center, to zesp6t komponentow, ktory obejmuje
przechowywanie danych, zarzgdzanie nimi, rozwigzania
chmurowe, ochrone przed cyberatakami oraz backup

i odzyskiwanie danych. Oferowane rozwigzania

oparte sg na modulowej architekturze, co pozwala
tatwo dostosowac je do indywidualnych potrzeb
naszych klientéw, ktérzy staja sie naszymi partnerami
biznesowymi.

Oracle Private Cloud

Jednym z 18 elementéw komplementarnego ekosystemu
chmurowego dostarczanego przez Play Rozwigzania dla
Biznesu jest kompletna platforma Oracle Private Cloud,
oparta o OLVM (Oracle Linux Virtualization Manager).
Oracle Private Cloud to spojna platforma chmurowa
dedykowana pod rozwigzania aplikacyjne i bazodanowe
Oracle z mozliwo$cia szybkiego skalowania srodowiska
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IT, jednego spojnego systemu backupowego oraz replikacji
baz danych pomigdzy srodowiskami.

Srodowisko cechuje wysoki procent dostepnoéci SLA,
odpowiednia technologie dla érodowisk aplikacyjnych

i bazodanowych oraz utrzymywane jest przez
certyfikowanych inzynieréw, umozliwiajacych wsparcie
merytoryczne w obszarach Oracle. Srodowisko w modelu
hybrydowym polaczone jest z chmurowg platforma
prywatng, oparta o technologie VMware vCloud Director.

Podstawowym i kluczowym elementem Oracle Private
Cloud jest skalowalno$¢ zasobow obliczeniowych dla
srodowiska aplikacyjnego i bazodanowego, zgodno$¢
licencyjna dla baz danych Oracle (Hard Partitioning),
bezpieczenstwo sieciowe przed atakami wolumetrycznymi
oraz ransomware.

Zaimplementowane rozwigzanie SyncGuard firmy
SIMORA pozwala w bardzo szybki i prosty sposéb
replikowa¢ bazy pomiedzy maszynami fizycznymi

i wirtualnymi oraz w krétkim i zdefiniowanym czasie
przetaczac je w jedna i drugg strone. Rozwigzanie to
dotychczas bylo zarezerwowane tylko dla klientéw
spremium” ze wzgledu na bardzo drogie licencje
Enterprise Edition, dedykowanych dla wielkich korporacji.
Obecnie, dzigki platformie hybrydowej, kazdy klient
z dowolng wersjg licencji bazy danych Oracle, moze
skorzysta¢ z tego narzedzia.

Zaletg platformy Oracle Private Cloud jest wykorzystanie
technologii VMware dla $srodowiska aplikacyjnego

oraz Oracle Linux Virtualization Manager dla

$rodowiska bazodanowego. Dodatkowym atutem jest
zaimplementowanie jednego spojnego systemu kopii
zapasowych, opartego o rozwigzania Veeam. Dzigki temu,
wszystkie backupy klienta przetrzymywane sg na jednej
platformie, zlokalizowanej w wielu miejscach fizycznych.
Klient ma mozliwo$¢ wyboru technologii przechowywania
danych. W zaimplementowanym rozwigzaniu na
platformie przewidziana jest pamie¢ blokowa, gdzie dane
odktadane sg do chmury Veeam Cloud Connect oraz
pamie¢¢ obiektowa oparta o technologi¢ Cloudian. Dzieki
temu przechowywanie danych jest znaczgco tansze,

a mechanizmy szyfrowania i zabezpieczania danych
sprawiaja, ze kopie bezpieczenstwa sa zabezpieczone

na poziomie producenta rozwigzania, a nie dostawcy.
Oznacza to, ze w przypadku zablokowania kopii danych
przed skasowaniem, tylko i wylacznie producent
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oprogramowania po rygorystycznej weryfikacji zgltoszenia,
jest w stanie usung¢ lub zmodyfikowac te dane. Cato$¢
rozwigzania jest monitorowana w systemie 24,/7/365.

Dzieki zastosowaniu Oracle Private Cloud od Play
Rozwigzania dla Biznesu firmy otrzymuja mozliwo$¢

w bezpieczny, szybki i efektywny czasowo i finansowo
sposoOb zaimplementowania lub zmigrowania rozwigzania
Oracle oraz VMware do modelu chmurowego.

Rozwigzanie gwarantuje nieograniczong i bezprzerwowg
prace oraz pomaga w praktycznym urzeczywistnianiu
inteligentnego i autonomicznego biznesu. Jest to jeden

z najbardziej elastycznych i fatwo konfigurowalnych
samodzielnie przez klienta systemow, ktorego otwarto$¢
na integracje i tatwo$¢ ich wykonania utatwia rozszerzanie
i taczenie srodowiska bazodanowego ze Srodowiskiem
aplikacyjnym.

Chmura i Centra Danych

Do gléwnych korzysci biznesowych, ktore organizacje moga
osiggna¢ w wyniku wykorzystania ustug Play Rozwigzania
dla Biznesu - Chmura i Centra Danych nalezy przyspieszenie
procesu cyfryzaciji, dzieki jednej platformie, ktoéra zapewnia
funkcje dostosowane do potrzeb branzy i pozwala na
wymierne obnizenie kosztéw, zwiekszenie poziomu

obstugi klienta, czy poprawe efektywno$ci biznesowej

i maksymalizowanie rentownych strumieni przychodow.

Wdrozenie ustug chmurowych Play Rozwigzania dla
Biznesu pomaga firmom w ograniczaniu kosztow
utrzymania IT, dzieki mozliwo$ci samodzielnej
parametryzacji rozwigzania, podniesienia bezpieczenstwa
systemow informatycznych czy w koficu minimalizacje
ryzyka dziatalno$ci przez przeniesienie czesci ryzyk
zwigzanych z zapewnieniem zasobow obliczeniowych na
zewnetrznego dostawce.

Kluczowe cechy:

¢ 18 modularnych produktéw chmurowych, ktére razem
pozwalaja stworzy¢ kompletny Ekosystem IT, oparty na
Srodowiskach chmury obliczeniowej,

* 6 centroéw danych zlokalizowanych w Katowicach,
Warszawie, Gdansku i Bytomiu,

* dedykowana ustuga Oracle Private Cloud do obstugi
srodowiska bazodanowego Oracle,

* monitorowanie ustugi w systemie 24,/7/365,

* przynalezno$¢ do silnej grupy telekomunikacyjnej
(Play/iliad).
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Ustugi chmury
infrastrukturailnej Polcom

Produkt: ustugi chmury infrastrukturalnej
Dostawca/Producent: Polcom

Informacje: polcom.com.pl

Spotka Polcom specjalizuje sie w Swiadczeniu
outsourcingu IT oraz udostepnianiu elastyczne;j

i bezpiecznej infrastruktury w modelu ustugowym.
Bogate portfolio firmy obejmuje zaawansowane
rozwigzania z zakresu zapasowego centrum danych
Polcom Disaster Recovery, monitoringu bezpieczenstwa
infrastruktury - Polcom Security Operations Center oraz
infrastruktury dla obstugi aplikacji biznesowych Polcom
SAP Cloud Platform.

Polcom jest wtascicielem dwdch, spelniajacych
miedzynarodowe standardy bezpieczenstwa i jako$ci,
osrodkow przetwarzania danych, ktore pozwalaja spotce
$wiadczy¢ klientom szeroki zakres ustug outsourcingu
IT - od prostych ustug kolokacji po ustugi chmury
obliczeniowej, backupu danych, zapewnienia cigglosci
dziatania i zapasowego centrum danych. Ustugi Polcom
Disaster Recovery, Polcom Security Operation Center
czy Polcom SAP Cloud Platform pozwalajg na realizacje
nawet najbardziej ztozonych, globalnych projektow
biznesowych.

Polcom Disaster Recovery

Ustuga Polcom Disaster Recovery (Polcom DR)

gwarantuje cigglo$¢ dziatania firmy poprzez zapewnienie
zapasowego centrum przetwarzania danych, ktore
stanowi kompleksowe wsparcia dla kluczowych proceséw
biznesowych organizacji w zakresie ich dostgpnosci.
Rozwigzanie jest dostosowane do indywidualnych potrzeb
klienta. W przypadku wystapienia nieprzewidzianych
zdarzen, takich jak awaria sprzetu czy katastrofa,

ustuga Polcom Disaster Recovery uruchamia scenariusz
przelaczenia funkcji gléwnego centrum przetwarzania
danych do miejsca zapasowego oraz daje mozliwo$¢
udostepnienia stanowisk biurowych w celu kontynuowania
podstawowej dziatalno$ci operacyjne;j firmy.

Rozwigzanie Polcom Disaster Recovery zapewnia cigglo$¢
dziatania przedsigbiorstwa przez udostepnienie zapasowego
centrum przetwarzania danych oraz zdefiniowanie
scenariusza postepowania na wypadek wystapienia
nieoczekiwanych zdarzen badz katastrofy. Z uwagi na
indywidualne podejscie do kazdego projektu biznesowego,
ustuga jest dostosowywana do potrzeb konkretnego klienta,
jednoczes$nie spelniajac wysrubowane normy i wymagania
dotyczace jakosci oraz bezpieczenstwa.
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:Polcom

make IT for business

W ramach Polcom Disaster Recovery klient otrzymuje
calodobowe wsparcie ze strony wykwalifikowanych
specjalistow Polcom, ktorzy realizuja zadania na
podstawie ustalonych scenariuszy oraz wypracowanych
na przestrzeni lat najlepszych praktyk postepowania.
Polcom Data Center, jako lokalizacja zapasowa, gwarantuje
dostep do kompleksowej infrastruktury informatycznej
pozwalajgcej na ptynne i bezproblemowe przelyczenie
dziatalno$ci operacyjnej firmy klienta z siedziby glownej do
zapasowe]. Rozwigzanie pozwala zminimalizowac ryzyko
utraty kontroli nad kluczowymi procesami zwigzanymi

z zarzadzaniem przedsigbiorstwem w razie jakiejkolwiek
sytuacji kryzysowej lub sity wyzszej.

Ustuga realizowana jest z zachowaniem wysokiego stopnia
bezpieczenstwa oraz zgodnie z certyfikacja ISO 9001,
ISO27001 oraz ISO 27017. Klient otrzymuje gwarantowany
poziom SLA oraz zapewnienie wymaganego czasu reakcji
na wypadek katastrofy.

Polcom Security Operation Center as a Service (SOC)
Decyzja o wdrozeniu dyrektywy NIS2 otwiera kolejny

etap w zakresie rozwoju cyberbezpieczenstwa. Nie jest

to jedyny akt prawny, ktory naklada na przedsiebiorstwa

i instytucje publiczne obowigzki dotyczace zabezpieczenia
danych. Naleza do nich takze RODO, DORA czy przepisy
KNF. Kluczem do szybkiego zaadaptowania sie¢ do nowych
przepisow oraz rosngcego zagrozenia cyberatakiem moze
by¢ wsparcie ze strony zewnetrznego dostawcy, ktory
oferuje rozwigzanie Security Operation Center.

Polcom Security Operation Center as a Service (SOC) to
ustuga polegajaca na zapewnieniu zewnetrznego zespotu
specjalistow ds. bezpieczenstwa, ktoéry monitoruje

zasoby i infrastrukture w trybie cigglem - 24 godziny na
dobe, 7 dni w tygodniu. Zespdt SOC wykrywa, analizuje

i reaguje na incydenty w czasie rzeczywistym i pozwala
na ich raportowanie do odpowiednich, wskazanych przez
dyrektywe organéw. SOC proaktywnie przeciwdziata
atakom, a dedykowany zespo6t specjalistow pelni takze role
doradczg. Pomaga wybra¢ najlepsze technologie z zakresu
cybersecurity, analizuje globalne dane o zagrozeniach

i najnowszych metodach przeprowadzania atakéw.

Ustuga Polcom SOC opiera sie na czterech filarach
bezpieczenstwa: wykrywaniu zagrozen, odpowiedzi


http://polcom.com.pl
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na nie, dziataniach prewencyjnych oraz
raportowaniu. Polcom SOC zapewnia
natychmiastowa widoczno§¢ podejrzanych
zachowan w sieci: nowych i takich, ktore

dotad nie byty znane. Wykorzystujac wiedze

na ten temat pozwala szybko zareagowac

na cyberataki, bez zakl6cania dziatalnosci
biznesowej. Skrdcenie czasu reakcji na incydenty
wynosi nawet 92%. Jednocze$nie, przez nadanie
priorytetow lukom w zabezpieczeniach,
specjali$ci Polcom z zakresu cybersecurity
mogg szybciej dostrzec korelacje pomiedzy
incydentami, co pozwala skutecznie zapobiega¢
potencjalnym zagrozeniom. Co wiecej,

oproécz biezacych raportow, ustuga zapewnia
takze raporty biznesowe, pozwalajace na
analize i budowe dlugofalowej strategii
cyberbezpieczenstwa firmy.

Polcom SOC przygotowuje przedsigbiorstwa na
incydenty bezpieczenstwa nie tylko w kontekscie
NIS2, ale pozwala na sprawne reagowanie na potencjalne
zagrozenia, a co za tym idzie, zapewnia cigglo$¢ dziatania
w przypadku nieprzewidzianych zdarzen i katastrof, co
warto uwzgledni¢ w budowaniu strategii biznesowej firm
i instytucji.

Polcom SAP Cloud Platform

Ztozony charakter systemu SAP sprawia, ze wymaga
on specjalnej oraz wysokowydajnej infrastruktury
informatycznej. W ramach ustugi Polcom SAP Cloud
Platform firma udostepnia kompleksowe §rodowisko
niezbedne do uruchamiania i prawidtowego
funkcjonowania systemu SAP. Dostawca zapewnia
klientom w pelni funkcjonalng oraz elastyczng platforme
informatyczna, zoptymalizowang pod katem obstugi
oprogramowania ERP, ktore wspomaga zarzadzanie
przedsiebiorstwem.

W ramach ustugi Polcom SAP Cloud Platform

dostawca udostepnia wydajne i bezpieczne srodowisko
informatyczne, niezbedne do uruchomienia systeméow
typu SAP i SAP HANA. W trosce o bezpieczenstwo
Polcom dba o nalezytg ochrone danych klientéw przed
jakakolwiek ingerencja z zewnatrz m.in. przez szyfrowanie
transmisji danych przy uzyciu klucza SSL oraz stosowanie
nowoczesnym systemow zabezpieczen Klienci otrzymuja
kompleksowa pomoc na kazdym etapie projektu oraz
pelne wsparcie w procesie migracji systemu do chmury
obliczeniowe;.

W ramach ustugi Polcom zapewnia gotowa platforme
informatyczng, zoptymalizowang pod katem
oprogramowania SAP i wymagan biznesowych, elastyczne
srodowisko dla tworzenia, hostowania i wdrazania
aplikaciji oraz ustugi zarzadzania Srodowiskiem IT,
oprogramowaniem, systemami operacyjnymi, pamiecia
masowgq oraz siecig.

Polcom SAP Cloud Platform gwarantuje wysokie
bezpieczenstwo przechowywanych i przetwarzanych
danych dzieki zastosowanym mechanizmom oraz
mozliwo$ci wykonywania kopii zapasowych wedtug
ustalonego z klientem scenariusza. Czas wdrozenia
systemu jest istotnie krotszy, poniewaz implementacja
rozwigzania ERP nie jest zalezna od op6znien w zakresie
tancuchow dostaw. Platforma zapewnia takze wysoka
skalowalno$¢ w stosunku do zmieniajacych sie
dynamicznie wymagan projektowych. Dzieki udostepnianiu
infrastruktury w modelu chmurowym, klient koncowy
zyskuje elastyczno$¢ oraz wyzszy stopien dostepnos¢
wykorzystywanych systemow.

Polcom zapewnia peing opieke administracyjng, dzieki
czemu klienci moga skupic¢ sie na korzystaniu z warstwy
biznesowej, bez konieczno$ci sprawowania opieki
technicznej nad platformga IT. Co wiecej, dostawca nie tylko
utrzymuje platforme, ale takze monitoruje jej poprawne
funkcjonowanie i proaktywnie doradza klientowi, w jaki
sposob optymalizowac jej dziatanie.

Kluczowe cechy:

 projektowy charakter ustugi, ktora gwarantuje pelne
wsparcie klienta biznesowego w zakresie stworzenia
koncepciji projektowej, migracji do chmury i zarzadzaniu
Srodowiskiem,

* zestaw komplementarnych ustug chmurowych z zakresu
monitoringu czy zapasowego centrum danych,

* dwa wiasne centrach danych Polcom o wysokiej
dostepnosci dzigki zastosowanym mechanizmom
replikacji synchroniczne;j,

* ciggle monitorowanie funkcjonowania platformy
i proaktywne doradztwo klientom w zakresie jej optyma-
lizacji,

« certyfikacje ISO 27017, ISO 27001, ISO 9001, PCI DSS,

* zgodno$¢ z RODO, wytycznymi KNF oraz prawem
bankowym.
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Tenable Cloud Security

Produkt: zaawansowana platforma do ochrony $rodowisk
chmurowych

Dostawca/Producent: Tenable

Informacje: tenable.com

Tenable Cloud Security to kompleksowe rozwigzanie
CNAPP, ktore redukuje ryzyko cybernetyczne, integrujac
dane z ré6znych narzedzi w jednolity system. Zapewnia
analize ryzyka i automatyzacje zarzadzania zgodnoscia,
co pozwala na szybka identyfikacje i naprawe luk

w zabezpieczeniach.

Tenable Cloud Security to zaawansowana platforma do
ochrony $rodowisk chmurowych (CNAPP), ktéra zapewnia
kompleksowe zabezpieczenie infrastruktury, tozsamosci

i danych uzytkownikéw oraz korzystania z zasobow

w $rodowiskach chmurowych. Rozwigzanie to upraszcza
identyfikacje i korygowanie ryzyka w $srodowiskach
wielochmurowych, zmniejszajgc ryzyko ataku lub wycieku
danych przy jednoczesnej poprawie produktywnosci.

Rozwigzanie adresuje wyzwania zwigzane z rosnaca
zlozono$cig i rozproszonym charakterem nowoczesnych
srodowisk chmurowych, oferujgc zintegrowane podejscie
do zabezpieczen. Dzigki pelnej inwentaryzacji zasobow

i podatnosci w réznych chmurach, Tenable Cloud

Security umozliwia lepsze zarzadzanie i zabezpieczanie
srodowisk chmurowych. Platforma szybko identyfikuje

i priorytetyzuje luki w zabezpieczeniach, umozliwiajgc
natychmiastowe dziatania naprawcze. Automatyczne
skanowanie konfiguracji i zasobéw w réznych chmurach jak
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Otenable

Cloud Security

rowniez identyfikacja naruszen i automatyzacja proceséw
naprawczych, ulatwiajg spelnianie wymagan regulacyjnych.

Wiele funkcjonalnosci w jednej konsoli i licencji

Lista funkcji zabezpieczen wchodzacych w sktad produktu
obejmuje moduty Cloud Workload Protection (CWP), Cloud
Security Posture
Management (CSPM),
Cloud Infrastructure
Entitlement
Management

(CIEM), Kubernetes
Security Posture
Management (KSPM),
Infrastructure as
Code (IaC) Security
oraz Cloud Detection
and Response (CDR).
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Zapewnia pelne

spektrum ochrony chmurowej, obejmujac zaréowno

zarzadzanie uprawnieniami, zabezpieczenia infrastruktury,
jej monitorowanie oraz reakcje na zagrozenia. Ta
wszechstronno$¢ eliminuje potrzebe stosowania wielu
odrebnych narzedzi, co upraszcza zarzadzanie i zmniejsza
ryzyko luk w zabezpieczeniach. Produkt Tenable Cloud

Security pomaga fatwo zwiekszy¢ bezpieczenstwo

w réznych chmurach, takich jak: AWS, Azure i GCP.

Produkt pozwala na korzystanie w wielu rozwigzan:

* Kompleksowy CNAPP: jako pelne rozwigzanie CNAPP,
Tenable Cloud Security umozliwia zabezpieczenie
infrastruktury chmurowej od procesu programowania
do $rodowiska produkcyjnego. Stale analizuje wszystkie
zasoby chmury — w calej infrastrukturze, danych
do uwierzytelnienia i aplikacjach — aby wyodrebni¢
najwazniejsze zagrozenia, wykry¢ nieznane zagrozenia
iw ciggu kilku godzin dostarczy¢ przydatne informacje.
Produkt identyfikuje réwniez kluczowe ryzyko dla
infrastruktury chmury — identity — wykrywajac,

Tickets created


http://tenable.com
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ustalajgc priorytety i korygujac nadmierne uprawnienia
i bledne konfiguracje na duza skale.

e Zarzadzanie stanem zabezpieczen w chmurze (CSPM)
umozliwia monitorowanie ryzyka poprzez state
przegladanie i ocene ustawien oraz konfiguracje
Srodowiska chmury. Mapowanie wykrytych zagrozen
pod katem standardéw i zasad zabezpieczen, pozwala
na utrzymanie standardow i zgodno$ci z przepisami
w $rodowiskach wielochmurowych.

* Zarzadzanie uprawnieniami do infrastruktury
chmurowej (CIEM): analizuje wszystkie dane dotyczgce
kont i ich uprawnien oraz pelny kontekst ryzyka, ktory
ujawnia i nadaje priorytety niewidocznym na pierwszy
rzut oka zagrozeniom, takim jak toksyczne kombinacje
czy eskalacja uprawnien. Zbyt duze uprawnienia lub
nieuzywane uprawnienia moge by¢ automatycznie
korygowane.

* Cloud Workload Protection (CWPP): stale skanuje,
wykrywa i wizualizuje najbardziej krytyczne zagrozenia
zwigzane z obciazeniami, w tym luki w zabezpieczeniach,
poufne dane, zto$liwe oprogramowanie i bledne
konfiguracje, na maszynach wirtualnych, w kontenerach
i funkcjach bezserwerowych.

* Kubernetes Security Posture Management (KSPM):
pozwala wykry¢, ustali¢ priorytety i skorygowac luki
w zabezpieczeniach oraz automatyzowac¢ zgodnos$¢
klastrow Kubernetes w catej infrastrukturze chmury.
Korzystajac z Tenable Cloud Security, mozna ujednolici¢
raporty z konfiguracji r6znych konteneréw Kubernetes
i umozliwi¢ uczestnikom projektu podjecie krokow
w celu ograniczenia bledéow w konfiguracjach.

¢ Infrastruktura jako kod (IaC): umozliwia programistom
skanowanie, wykrywanie i naprawianie bltedéw
konfiguracji i innych zagrozen zanim kod trafi w catosci
do chmury. Rozwigzanie CNAPP firmy Tenable umozliwia
zespolom stosowanie zabezpieczen w narzedziach
DevOps do workflow, w tym Hashi Terraform i AWS
CloudFormation, oraz automatyczne korygowanie
priorytetowych ustalen w ich natywnych $§rodowiskach
IaC.

* Dostep just in time (JIT): umozliwia nadawanie
uprawnien ograniczonych w czasie i wtedy gdy jest to
potrzebne dla programistéw. Takie podej$cie umozliwia
unikanie stosowania dtugotrwatych i czgsto wysokich
uprawnien, jednocze$nie zmniejszajac powierzchnie
ataku w chmurze.

Automatyzacja zadan i compliance

Tenable Cloud Security to bezagentowe rozwiazanie, ktore
mozna wdrozy¢ w kilka minut. Dzigki niemu organizacje
moga skutecznie priorytetyzowac ryzyka i realizowac
dzialania naprawcze od kodu, az po sama implementacje

w chmurze. Platforma wspiera pelne spektrum ochrony
chmurowej, eliminujgc potrzebe stosowania wielu
odrebnych narzedzi. Dzigki integracji z rozwigzaniami

IaC oraz JIT, Tenable Cloud Security umozliwia
dynamiczne i elastyczne skalowanie zabezpieczen w czasie
rzeczywistym, dostosowujac si¢ do zmieniajgcych sie

potrzeb i obcigzenia systemow chmurowych. Jest to
szczegolnie wazne dla firm, ktore szybko sie rozwijaja
i musza na biezaco dostosowywac swoje zasoby.

Co wigcej, rozwiazanie Cloud Security wspiera zarzadzanie
zgodno$cig z roznorodnymi regulacjami i standardami
branzowymi dzigki funkcjonalno$ci CSPM i KSPM. Tenable
Cloud Security umozliwia przeprowadzanie inspekcji
srodowisk wielochmurowych pod katem standardow
branzowych, takich jak CIS, AWS Well Architected, RODO,
HIPAA, ISO, NIST, PCI-DSS, SOC2, CIS for Kubernetes
iinnych, a takze tworzy¢ wlasne niestandardowe kontrole.
Ponadto produkt pomaga szybko generowac szczegodtowe
raporty dotyczace zgodnosci wewnetrznej, audytow
zewnetrznych i codziennych operacji bezpieczenstwa
(inwentaryzacja zasobow, btedne konfiguracje, konfiguracje
sieci itp.). Utatwia to firmom spetnianie wymogéw
prawnych oraz utrzymanie wysokich standardow
bezpieczenstwa i zgodnoSci.

Tenable Cloud Security to ustuga hostowana na platformie

AWS. Ustuga integruje sie z:

* dostawcami tozsamo$ci i srodowiskami infrastruktury
chmurowej za posrednictwem interfejsu API,

¢ Infrastucture as a Code. Tenable integruje si¢ z pipeline/
repozytoriami kodu oraz skanuje IaC, umozliwiajac
wykrycie btedéw konfiguracji w kodzie a takze
synchronizuje kod skojarzony z zasobami w chmurze, aby
$ledzi¢ zasoby z powrotem do ich Zrédet (Cloud to Code),

* narzedziami do obstugi zgloszen, powiadomien i SIEM,
takimi jak Jira, Slack i Splunk.

Tenable Cloud Security mozna wdrozy¢ jako samodzielne
rozwigzanie lub mozna go kupi¢ w ramach wiekszego
rozwigzania jako jeden z modutéw w rozwiazaniu Tenable
ONE.

Kluczowe cechy:

* latwo$¢ wdrozenia, nie wymaga agenta,

¢ nadzoér na réznymi chmurami w jednej konsoli,
z mozliwos$cig analiz srodowisk hybrydowych, on
premise oraz kontenerow,

* szczegblowa inwentaryzacja zasobow w chmurze, w tym
komputeréw, sieci, tozsamosci i danych,

* wizualizator konfiguracji, ekspozycja sieci, ryzyka ataku
i uprawnien dostepu,

* analiza bledow konfiguracyjnych systemow,

 dynamiczna i kontekstowa analiza ryzyka oraz jego
priorytetyzacja,

* przejrzysty, intuicyjny interfejs.

— e
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Perceptus
perc.pass

Produkt: menedzer haset dla firm i instytucji publicznych
Dostawca/Producent: Perceptus

Informacje: percpass.com

Perc.pass to pierwszy polski menedzer haset
zaprojektowany dla zespotow, ktore dzieki niemu

moga szybko dzieli¢ si¢ dostepem do réznych narzedzi.
Aplikacja oferuje innowacyjna metode szyfrowania zero-
knowledge, ktora w polaczeniu z dwuskladnikowym
uwierzytelnianiem zapewnia uzytkownikom
maksymalne bezpieczenstwo. Wrazliwe dane
przechowywane i przetwarzane s3 na terytorium Polski,
co czyni ja unikalnym rozwigzaniem na rynku.

Perc.pass to pierwszy polski menedzer haset. Jest
unikalny, poniewaz jako jedyny zapewnia bezpieczne
gromadzenie danych dostepowych przy zachowaniu
pelnej swiadomo$ci miejsca ich przechowywania.
Aplikacja zaprojektowana zostata dla firm oraz instytucji
publicznych w celu utatwienia zarzadzania hastami
grupie osob. Zapewnia mechanizmy umozliwiajace
wspotdzielenie i kontrolowanie dostepu do hasel, ktorymi
zabezpieczane sg wrazliwe informacje, czy narzedzia

na ktorych pracuja poszczegdlne grupy. Wersja dla kont
indywidualnych dostepna jest bezplatnie, pakiety firmowe
sg dopasowane do wielkosci organizacji.

Cyfrowy bunkier dla haset

Perc.pass zapewnia pelne bezpieczenstwo danych
przez implementacje kilku innowacyjnych rozwigzan
zapewniajgcych maksymalny poziom bezpieczenstwa
danych: szyfrowania metoda zero-knowledge,
dwusktadnikowego uwierzytelniania oraz szyfrowania
danych w spoczynku z wykorzystaniem HSM.

Szyfrowanie odbywa sie zawsze po stronie uzytkownika,
a przesylane i gromadzone w bazie danych loginy oraz
hasla pozostajg stale zaszyfrowane. Zabezpieczanie
materiatu kryptograficznego odbywa sie za pomoca
klucza symetrycznego opartego na hasle gléwnym, ktore
zna jedynie uzytkownik konta. To praktyczna realizacja
zasady zero-knowledge, ktora zabezpiecza hasta

nawet w przypadku wycieku bazy danych. Dodatkowo,
dane w spoczynku szyfrowane s3 przy wykorzystaniu
sprzetowego modutu bezpieczenstwa (HSM).

Perc.pass dba o wiarygodno$¢ danych
uwierzytelniajgcych przechowywanych w sejfie.
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#P perceptus

perc.pass

Aplikacja sprawdza, czy poziom trudno$ci hasel jest
wystarczajaco wysoki, sugerujac zmiany, jesli jest inaczej.
Funkcja ta zwalnia uzytkownika z mys$lenia o tym, jak
skomplikowane powinno by¢ hasto. Jednoczes$nie perc.pass
umozliwia automatyczne generowanie trudnych do
ztamania, a wiec w pelni bezpiecznych haset.

Dodatkowo, program sprawdza zasoby ciemnego
internetu (dark web monitoring) poréwnujac dane w sejfie
uzytkownika lub w grupach wspoétdzielonych z listg

haset ujawnionych (skompromitowanych) w wyciekach.

W przypadku zauwazonego naruszenia bezpieczenstwa
program sugeruje zmiane¢ hasta.

Wspotpraca w grupie

Poza wygodnym przechowywaniem haset w bezpiecznym
srodowisku perc.pass zapewnia efektywne mechanizmy
ich wspoldzielenia w grupie oséb. Cztonkowie grupy maja
dostep do wspotdzielonych hasel. Wszelkie operacje na
danych sa monitorowane i zapisywane w logach, co daje
administratorom mozliwo$¢ kontrolowania kto i kiedy
uzyskat dostep do hasta,

a takze kto zmieniat

dane dostepowe 12:27 ST E
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Autouzupelnianie haset

Wtyczka perc.pass dla najpopularniejszych przegladarek
internetowych usprawnia logowanie do stron

i aplikacji webowych. Funkcja autouzupetniania danych
uwierzytelniajacych, bez koniecznosci ich wyszukiwania,
eliminuje konieczno$¢ samodzielnego siegania do bazy
menedzera hasel. Wystarczy, aby uzytkownik kliknagt
ikonke perc.pass pojawiajaca sie w formularzu logowania,
a system sam wyszuka i podpowie odpowiednie rekordy
z bazy hasel. Dziatanie to jest tak intuicyjne, Ze nie
wymaga zadnej instrukcji. Funkcja autouzupetniania,
dzialajaca na tej samej zasadzie, obstugiwana jest réwniez
w aplikacjach mobilnych iOS oraz Android.

System weryfikuje dane dostepowe w oparciu o domen¢
strony logowania. Hasto nie zostanie zaproponowane, jesli
domena nie zostata zapisana w systemie. Dzieki tej funkcji
zyskujemy dodatkowo cenne sekundy na zastanowienie si¢
czy na pewno jeste$my na stronie, na ktérej powinnismy
by¢. W rezultacie perc.pass na swoj sposob chroni nas
takze przed atakiem phishingowym.

Perc.pass to pierwszy i jedyny polski menedzer

hasel, przydatny kazdemu kto korzysta z cyfrowych
udogodnien, prywatnie i w ramach stuzbowych
obowigzkow. Produkt wykorzystywany jest w firmach
dzialajgcych w sektorze IT i e-commerce, w jednostkach
samorzadu terytorialnego oraz panstwowych uczelniach
wyzszych. Znaczaco wplywa na poziom zabezpieczen
0s6b prywatnych, firm i urzedow.

Zaprojektowane rozwigzanie jest w pelni transparentne,
a jego bezpieczenstwo byto testowane podczas
zewnetrznego audytu firmy Securitum. Perc.pass
wykorzystuje kryptografie i uwierzytelnianie
wielosktadnikowe, aby zabezpiecza¢ dane, pozostajac
przy tym prostym w obstudze. Dodatkowe
udogodnienia, w postaci aplikacji mobilnej czy wtyczki
dla przegladarek internetowych, pozwalaja sprawniej

i efektywniej realizowac procesy biznesowe.

Kluczowe cechy:

* pelna $wiadomo$¢ miejsca przechowania danych na
terenie Polski,

* szyfrowanie hasetl po stronie uzytkownika (zasada
zero-knowledge),

* szyfrowanie danych w spoczynku przez HSM,

° wygodne autouzupetnianie haset w przegladarkach
i aplikacji mobilnej,

* tatwe wspotdzielenie haset i petna kontrola nad ich
wykorzystaniem,

 przeprowadzony audyt bezpieczenstwa firmy
Securitum.

— N
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Symfonia
Obieg Dokumentow

Produkt: platforma obiegu dokumentow i pracy grupowej

Dostawca/Producent: Symfonia

Informacje: symfonia.pl

Symfonia Obieg Dokumentéw to chmurowa platforma
laczaca rozwigzanie ECM z elementami pracy
grupowej oraz systemu ERP. Aplikacja dostepna jest
przez przegladarke, a jej intuicyjny interfejs pozwala
na efektywna prace z wieloma danymi jednoczes$nie.
Nowoczesna technologia zapewnia za$ niezwykla
szybko$¢ dziatania i niezawodnosc¢.

Symfonia Obieg Dokumentow
odpowiada na potrzebe
tworzenia cyfrowych miejsc
pracy tzw. digital workplace.
t.acza one ludzi z informacjami
i procesami, aby zapewnia¢
efektywna komunikacije

i nowoczesne metody
zarzadzania firmg. Gléwne
zalozenie systemu opiera sie
na idei, aby w jednym miejscu
zebra¢ elementy aplikacji

z obszarow ECM, ERP i CRM,
a nastepnie udostepnic je

w jednym, spojnym interfejsie
okienkowym, niczym

w systemie operacyjnym.

Platforma oferuje kilkadziesiat ‘
obszaréw zastosowan,
z ktorych najczesciej wykorzystywane sg funkcje obiegu

dokumentdw, w tym w szczegdlnos$ci zwigzane z fakturami

zakupu i procesami zakupowymi. System cechuje sie
tatwoscig konfiguracji, w tym z uzyciem predefiniowanych
szablonéw. Ma wbudowane narzedzia pracy grupowej oraz
mechanizmy wersjonowania dokumentéw i plikow.

Obieg dokumentow

Wszystkie dokumenty i pliki podlegaja uniwersalnym
zasadom porzadkowania, a praca z nimi moze odbywac
sie wedtug ustalonych zasad obiegu i przetwarzania
informacji w firmie. W ciggu chwili system OCR odczytuje
pola z plikéw PDF lub zeskanowanych faktur papierowych
przenoszac je na metryke. Funkcjonalno$¢ OCR dostepna
jest takze w aplikacji mobilnej na telefonie. Co wigcej,
dokumenty mozna w latwy sposéb dodawac bezposrednio
z poczty email, bez pobierania zatacznikéw na dysk.

System oferuje gotowe szablony proceséw, ktore
konfigurowane wedtug wtasnych potrzeb, pozwalaja
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Obieg Dokumentdw

odzwierciedli¢ proces obiegu dokumentéw w niemal
kazdej wielko$ci firmie. Zaawansowany podsystem
uprawnien zapewnia za$ zabezpieczenie dostepu

do wybranych informaciji tylko dla uprawnionych
pracownikow. Mechanizm ten minimalizuje ryzyko
wystapienia btedéw i ujawnienia poufnych informaciji.
Funkcje Poczta, Kalendarz, Czat i Komentarze wraz
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2 Sican faktury i J Histovia

 OBIEG FAKTURY

REJESTRACJA FAKTURY
Zadanie werkfiow w dokumencie
Faktura zakupy

DOKLMENT

REJESTRACJA FAKTURY 202406
| Zodanie workfiow w dokumencie

z Powiadomieniami przyspieszaja obstuge spraw
zwigzanych z przetwarzaniem danych. Korzystajac

z kontekstu dokumentu, uzytkownik moze zleca¢
zadania, komentowac¢ a nawet prowadzi¢ czat ze swoimi
wspotpracownikami. Z kolei funkcja wersjonowania
dokumentow tekstowych, arkuszy i prezentacji znacznie
upraszcza procesy tworzenia i wielokrotnego edytowania
tego samego pliku. W systemie panuje porzadek,

a pracownicy nie tracg czasu na poszukiwanie ostatniej
wersji danego dokumentu.

Kluczowe funkcje

Do najbardziej innowacyjnych cech wyrézniajacych
produkt na tle konkurencyjnych rozwigzan naleza
unikalny interfejs uzytkownika, mechanizmy pracy
grupowej, zestaw wbudowanych, gotowych aplikaciji
oraz integracje z oprogramowaniem Symfonia Finanse

i Ksiegowos¢. Symfonia Obieg Dokumentow jest rowniez
gotow do wspotpracy z innymi popularnymi platformami
ERP dziatajgcymi na rynku poprzez wiasciwe dla tych


http://symfonia.pl

systeméw formaty wymiany plikow. System posiada
rowniez wiasny format XML, mozliwy do wykorzystania
w eksporcie dedykowanym do innego systemu finansowo-
ksiegowego, przez co mozna zatozy¢, ze Symfonia Obieg
Dokumentow jest zgodny z kazdym systemem finansowo-
ksiegowym dostepnym na rynku. Wystarczy, ze ten
system bedzie potrafit obstuzy¢ wspomniany plik XML.

Program wyposazono w uniwersalne repozytorium
dokumentéw w firmie, baze danych kontrahentéw

i produktow oraz w pelni funkcjonalnego klienta poczty
IMAP.

Praca w Symfonii Obieg Dokumentéw, mimo ze
wykonywana w przegladarce, bardziej przypomina
korzystanie z komputera z systemem Windows lub OS X.
Uzytkownik mozZe otwiera¢ wiele okien jednoczes$nie,
minimalizowa¢ je do paska zadan, a takze przeciagac
zawarto$¢ miedzy nimi. Tak zaprojektowany interfejs
pozwala duzo szerzej i efektywniej wykorzystac

funkcje systemu, niz tylko w spos6b zaplanowany dla
danego procesu, jak ma to miejsce w konkurencyjnych
rozwigzaniach.

Zamiast tworzenia procedur i formularzy do obstugi
powtarzalnych proceséw, lub korzystania z ich
szablondw, system oferuje gotowe aplikacje takie jak
Faktury zakupu, Archiwum umoéw, Obieg wnioskow
zakupowych, Delegacje, Zakupy, Pipeline, Intranet i wiele
innych. Kazda aplikacja ma rozbudowang konfiguracije,
dzieki ktorej administrator biznesowy moze dopasowac
system do indywidualnych potrzeb firmy. Podejscie to
Znaczgco upraszcza sie i przyspiesza wdrozenie aplikacji
W organizacij.

Dzieki zaawansowanej integracji z Symfonii Finanse

i Ksiegowo$¢ mozliwe jest definiowanie i korzystanie
ze schematow ksiggowan i podglad wszystkich zapiséw
ksiegowych przed ich eksportem.

Symfonia Obieg Dokumentéw pozwala podpig¢ skrzynke
poczty elektronicznej, aby przechwytywac z niej wybrane
wiadomo$ci e-mail oraz pliki. Informacje zebrane

z poczty stuza do tworzenia zadan przydzielanych
pracownikom. Zamiast odpisywac na e-mail, uzytkownicy
moga odpowiada¢ wspolpracownikom korzystajac

z komentarzy w zadaniu. Jednocze$nie, skrzynki moga
by¢ wspotdzielone przez wielu uzytkownikéw dla

jeszcze sprawniejszej obstugi w biurach obstugi klienta,
kancelariach i dziatach helpdesk.

Aby dokumenty mozna bylo szybko przegladac

i odszukiwa¢, Symfonia Obieg Dokumentow oferuje
unikalny, ale zarazem niezwykle uniwersalny sposob
organizacji dokumentéw w oparciu o stanowiska i dziaty
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w firmie. Dodatkowe foldery, w ktérych mozna umieszczaé
dokumenty, tworzy sie w dziatach jako Teczki, a powigzane
ze sobg tematycznie dokumenty, mozna dodatkowo
trzymac¢ w Sprawach, aby odzwierciedlaly przebieg
zalatwienia kazdej sprawy.

Wbudowane w system narzedzia wspotpracy: kalendarz
i lista zadan, czat i powiadomienia pozwalaja znacznie
szybciej zatatwi¢ sprawy zwigzane z dokumentami.
Korzystajac z kontekstu umieszczonych w systemie
dokumentdéw mozna zleca¢ zadania, komentowac je,

a nawet prowadzi¢ czat ze swoimi wspotpracownikami.

System wyposazony jest we wbudowang baze
kontrahentow, ktora pozwala na tworzenie i przegladanie
danych w kontekscie kazdego klienta i dostawcy, podobnie
jak w systemach CRM i ERP. Dodatkowo, w celu wsparcia
procesow zakupowych i sprzedazowych, uzytkownicy
mog3 korzystac z rozbudowanej i funkcjonalnejbazy
danych towaréw i produktow.

Kluczowe cechy:

* unikalny interfejs uzytkownika,

* mechanizmy pracy grupowe;j,

 gotowe, zaawansowane aplikacje,

* integracja z Symfonia Finanse i KsiggowoS¢,
* wbudowany klient poczty IMAP.

Widrozenia i klienci: Zdrojowa Hotels, Huta Pokoj, Fundacja
Sw. Mikotaja

—\Mi/_
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Soneta TRIVA ERP

Produkt: zintegrowany system zarzadzania
przedsigbiorstwem

Dostawca/Producent: Soneta

Informacje: triva.pl

TRIVA ERP to eksperckie narzedzie do zarzadzania
procesami w przedsiebiorstwie. Produkt moze zosta¢
dopasowany do dowolnej branzy i niemal kazdej
specyfiki dziatania firmy.

TRIVA jest nowoczesnym systemem ERP stworzonym
dla $rednich i duzych firm, umozliwiajgcym organizacje
przeptywu pracy i informacji oraz pomagajacym
uzytkownikom efektywnie pracowac, zarzadzac
zmianami i konkurowa¢ na rynku. TRIVA automatyzuje
i ujednolica analiz¢ biznesowa oraz finansowa, a takze
pomaga nadzorowac¢ procesy w firmie. Kazdy z tych
obszardw jest wspierany natywnie przez Business
Intelligence (BI), Automatyzacj¢ proceséw biznesowych
(Workflow) oraz umozliwia organizacje pracy zdalne;j.

Oprogramowanie usprawnia zarzadzanie firmg dzieki
stosowaniu technologii informatycznych, przyczynia
si¢ do zwiekszenia sprzedazy przez automatyzacje
proces6éw handlowych, podnosi rowniez produktywnos$¢
dzieki dostarczeniu mechanizméw pozwalajacych
zautomatyzowac szereg innych proceséw w organizacji,
co przyczynia sie do podniesienia wspomniane;j
produktywnosci np. w zakresie proceséw finansowych.
W rezultacie TRIVA pozwala na szybsze podejmowanie
decyzji dzieki udostepnieniu menedzerom przejrzyste;

i wiarygodnej informacji zarzadcze;.

Wsparcie procesow biznesowych

System TRIVA ERP przynosi przedsigebiorstwu
korzysci w postaci nizszych kosztéw ogdlnych. Jest to
mozliwe dzigki lepszemu dostosowaniu technologii do
konkretnych potrzeb organizaciji, a takze skalowalnosci,
tatwo$ci wdrazania i zarzadzania oraz wysokiej
niezawodnosci. Dodatkowo, TRIVA kompleksowo
obstuguje wszystkie biznesowe i operacyjne procesy
organizacji. Wspiera i automatyzuje przetwarzanie
danych oraz wymiane informacji pomiedzy
uzytkownikami systemu.

Jako w pelni zintegrowany system, TRIVA umozliwia
zarzadzanie gléwnymi procesami biznesowymi,
zapewniajgc oszczednos$¢ kosztow, wieksza
produktywno$¢ i dostosowanie do zmieniajacego sie
otoczenia. TRIVA oferuje niespotykang wydajno$¢ oraz
doktadno$¢ w zakresie raportowania. Dane finansowe
przedstawiane sa w formule przejrzystych kokpitow
zawierajacych niezbedne informacje oraz funkcje, ktore
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w fatwy spos6b mozna dopasowa¢ do indywidualnych
potrzeb uzytkownika. Istnieje mozliwo$¢ generowania
raportéw i analiz w czasie rzeczywistym, co pozwala
podejmowac lepsze i szybsze decyzje zarzadcze.

System TRIVA ERP pozwala monitorowac rezultaty
dziatan marketingowych na kazdym etapie - od
pozyskania lead az po finalna transakcje. W ten sposob
pracownicy moga na biezgco sprawdza¢ efektywnos¢
projektow marketingowych w konteks$cie konwersji na
konkretng sprzedaz. Dzieki integracji poszczegdlnych
obszardéw i funkcjonalnosci, np. CRM, Sprzedaz

i zakupy oraz BI, firma ma dostep do zawsze aktualnej

i petnej informacji na temat efektywno$ci dziatan
sprzedazowych. Latwiej tez wspiera¢ dziatania handlowe
skupiajac si¢ na potrzebach klientéw, a nie koncentrujac
si¢ na obstudze systemu.

TRIVA ma wbudowany zintegrowany system Business
Intelligence, ktory dzieki warstwie modelowania

i laczenia danych z réznych zrédet tworzy cross-
obszarowe modele biznesowe. Warstwa prezentacji
odpowiada za wizualizacje tych modeli na wskaznikach,
w tabelach (réwniez przestawnych) oraz wykresach, co
sprawia, ze przekaz jest czytelny, a podejmowanie na
jego podstawie decyzji szybkie i efektywne. Omawiany
tutaj mechanizm Business Intelligence, czg¢sto nazywany
po prostu BI, w systemie TRIVA jest zawsze dostepny,
niezaleznie od rodzaju i iloci zakupionych licenciji.

Poza funkcjami analizy duzych zbioréw danych TRIVA
umozliwia automatyzacje proceséw biznesowych za
pomoca wbudowanych mechanizméw Workflow. Te
narzedzia skracaja czas trwania procesow, zwiekszaja
ich efektywno$¢ i redukuja koszty. Eliminowane s3
czasochlonne, reczne procesy, ktére sa podatne na btedy,
oraz fragmentaryczne rozwigzania, ktore dziataja tylko
w odosobnionych obszarach, zamiast integrowac si¢

z cato$cig systemu.

TRIVA to takze rozwiazanie, ktére usprawnia zarzadzanie
zasobami ludzkimi, korzystajac z aktualnych trendow

i najlepszych praktyk wspieranych przez system
informatyczny. Przyktadowo, pomaga efektywnie zarzadzac
planem i kosztami szkoleni pracownikéw, monitorowaé

ich postepy i ocenia¢ efektywno$¢, kontrolowa¢ okresowe
badania i szkolenia zatrudnionych oséb, spetniajac tym
samym wymogi prawne i normy jako$ciowe.


http://triva.pl
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Mieroziicznng Tobosiazsnia w pTzecristach priEterminGwanis

Chmurowy ERP

System ERP TRIVA wspiera rozwigzania chmurowe,
co umozliwia korzystanie z najnowszych, wydajnych
technologii i innowacji. Dzieki wsparciu dla rozwigzan
chmurowych, takich jak np. Azure, klienci moga
korzysta¢ z TRIVA w chmurze a firma Soneta stale
wspiera i rozwija to podejscie.

TRIVA moze by¢ dostosowywana do indywidualnych
potrzeb i wymagan klientéw dzieki wykorzystaniu
technologii low-code. Uzytkownicy moga samodzielnie
konfigurowa¢ Kokpity (interfejs systemu) wzbogacajac
ich funkcjonalno$¢ obstuga proceséw workflow oraz
informacjami z BI. W efekcie system staje si¢ elastyczny,
skalowalny i latwy w obstudze.

Na tle konkurencyjnych rozwigzan TRIVA ERP wyréznia
si¢ wysoka kompleksowoscia i konfigurowalnoscia,
zgodno$cig z polskim prawem oraz wysoka mobilno$cia
i bezpieczenstwem.

Wdrozenie systemu TRIVA ERP dziala jak katalizator
wzrostu, innowacji i transformacji cyfrowej. Rozwiazanie
zapewnia kompleksowe podej$cie do przeptywu

pracy i dokumentéw w firmie oraz z jej otoczeniem
biznesowym. Uzyskano to dzigki zastosowaniu
elastycznego i ergonomicznego Interfejsu Kokpitow dla
pracownikéw oraz dostepowi do Pulpitéw samoobstugi
pracowniczej dla uzytkownikéw. Kontrahenci firm ktore
uzywaja systemu TRIVA réwniez moga korzystac z tej
technologii, co wspiera prace handlowcow.

Oprogramowanie dostepne jest przez przegladarke lub
dedykowang aplikacje mobilng. Kazda osoba w firmie

moze realizowac swoje zadania z dowolnego miejsca

i z dowolnego urzadzenia, zaczynajac od prezesa firmy,
przez menedzerow a na szeregowych pracownikach
koniczac.

Kluczowe cechy

* kompleksowo$¢ i konfigurowalno$¢,

* zgodno$¢ z polskim prawem,

« aplikacja mobilna i wersja przegladarkowa,

* kokpity projektowane w technologii no-code,

* ujednolicony widok firmy w czasie rzeczywistym.

Widrozenia i klienci: Miedzynarodowe Targi Poznanskie,
Muzeum Narodowe w Krakowie
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Symfonia eBiuro

Produkt: aplikacja dla biur rachunkowych i jednoosobowych
dziatalno$ci gospodarczych

Dostawca/Producent: Symfonia

Informacje: symfonia.pl

Symfonia eBiuro to chmurowa aplikacja dla biur
rachunkowych i jednoosobowych dziatalnosci
gospodarczych, ktéra pozwala sprawnie
zarzadzaé uproszczong ksiegowoscia, magazynem
oraz sprawami kadrowo-placowymi. System
umozliwia szybkie przetwarzanie dokumentéow

z wykorzystaniem mechanizméw OCR, ptynnie
integruje si¢ z oprogramowaniem finansowo-
ksiegowym oraz usprawnia kontakty z klientami.

Symfonia eBiuro to chmurowa platforma z aplikacja
mobilng do zarzadzania biznesem, dostepna

przez calg dobe z dowolnego miejsca i urzadzenia.
Rozwigzanie przeznaczone jest dla mikro i matych
przedsiebiorstw oraz biur rachunkowych,
umozliwiajac zarzadzanie procesami ksiegowymi,
kadrowo-ptacowymi oraz magazynowymi. Platforma
umozliwia wygodne wprowadzanie dokumentow
sprzedazowych i kosztowych. Elektroniczny obieg
dokumentow, wspierany przez zaawansowane
rozwigzanie OCR, zintegrowany zostat z ok. 20
systemami finansowo-ksiegowymi.

Moduty nowoczesnego biura

Wszystkie moduly, w tym KPiR, integracja z FK,

OCR, fakturowanie, kadry i place, konsultacje

z klientem online oraz rozliczenia firm obstugiwane
s3 z jednego miejsca. Sama aplikacja dostepna jest za$
w trzech wersjach jezykowych: polskiej, ukrainskie;

i angielskiej.

Modut Ksiegowo§¢ umozliwia samodzielne
prowadzenie ksiegowo$ci w zakresie ksiegowania
dokumentow, zarzadzania $rodkami trwatymi,
rozliczania si¢ z ZUS i US. Z kolei modut Kadry i Place
pozwala dodawac¢ umowy, rozlicza¢ wynagrodzenia

i delegacje, prowadzi¢ ewidencje czasu pracy, a takze
generowac wyplaty oraz wymagane deklaracje ZUS

i US. Trzeci z dostepnych moduléw Magazyn pozwala
na biezaco kontrolowa¢ stany magazynowe towarow
oraz generowac niezbedne dokumenty. Integracja

z systemem Symfonia Finanse i Ksiggowo$¢
umozliwia przesytanie danych miedzy Symfonig
eBiuro, a wspomnianym programenm.
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Modut Konsultacje z klientem online pozwala

na komunikacje z klientem bezposrednio

w aplikacji oferujac przy tym mozliwo$¢ dodawania
zalgcznikéw. Ostatni z moduléw, Rozliczanie firm
tworzy zestawienia finansowe, w tym podatkowe

i ubezpieczeniowe, z opcja ich wysytki do rozliczanych
firm.

Unikalne cechy produktu

Na tle konkurencyjnych rozwigzan Symfonia eBiuro
wyroéznia sie¢ pracg w chmurze, aplikacja mobilna

oraz dedykowang platformg komunikacji z klientem.
Aplikacja bezposrednio integruje si¢ z ok. 20 systemami
finansowo-ksiegowymi oraz ZUS, eliminujac ryzyko
btedow i zapewniajac zgodno$¢ z przepisami.

s symforso

; 4 symfonia
Faktura sprredaty nr FVS/1/_

Zarejestru] sig | testu) 45
dnl 2o dormo

Dzieki pracy w chmurze uzytkownicy majg dostep do
danych o kazdej porze z dowolnego miejsca na $wiecie.
Aplikacja mobilna umozliwia zarzadzanie biznesem,
wykonywanie czynnosci ksiegowych oraz komunikacje
z klientami z poziomu smartfona. Podej$cie to zapewnia
elastyczno$¢, wygode i mobilno$¢ uzytkownikom,

a biurom rachunkowym oszczedza czas i podnosi
efektywno$¢ pracy.

W aplikacji dostepna jest dedykowana platforma

do komunikacji z klientami, umozliwiajgca szybka
wymiane informacji i dokumentéw. Biura rachunkowe
moga automatyzowac procesy zwigzane z obstuga
klientéw. Wbudowany system OCR ulatwia ksiegowanie
dokumentow przez automatyczne rozpoznawanie ich


http://symfonia.pl

25 Ty

KSeF gov

= symfonia

tresci. Integracja zaawansowanego OCR i dedykowane;j
platformy komunikacyjnej pozwala na szybsze

i bardziej efektywne zarzadzanie klientami oraz
procesami biznesowymi.

Wewnetrzna sekcja rozliczen firm pozwala klientom
na szybkie i tatwe sprawdzenie kwot do zaplacenia
podatkéw oraz otrzymywanie przypomnien

o platno$ciach, co eliminuje zalegloéci i poprawia
relacje z biurem rachunkowym.

Symfonia eBiuro to nie tylko kompleksowe rozwigzanie
dla biznesu, ktére gwarantuje oszczedno$¢ czasu,
automatyzacje procesOw i transparentno$¢ dziatania.
Wsparcie techniczne w jezyku polskim, instrukcje,
szkolenia i webinary zapewniaja kompleksowg

obstuge uzytkownikow, przyczyniajgc sie do sukcesu
produktu na rynku. Regularne aktualizacje, co

4-5 tygodni, dostarczaja nowych funkcjonalnosci

i poprawek, odzwierciedlajgc zaangazowanie w ciggle
doskonalenie produktu.

Symfonia eBiuro to aplikacja dla biur rachunkowych
i jednoosobowych dziatalno$ci gospodarczych,
ktora pozwala sprawnie zarzadza¢ uproszczong
ksiegowo$cig, magazynem oraz sprawami kadrowo-
ptacowymi. Organizacje, ktore potrzebujg szerszego
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zakresu funkcjonalno$ci, moga zintegrowac¢ narzedzie
z Symfonig Finanse i Ksiggowo$¢. W ten sposob
pracownicy uzyskuja dostep do zaawansowanych
modutow ksiegowosci, a wiec mozliwo$¢ obstugi
wigkszych firm.

Przykladowy scenariusz obiegu i akceptacji faktury

w Symfonii eBiuro zaklada, ze klient za pomoca kilku
kliknie¢ ewidencjonuje i akceptuje faktury, podczas gdy
ksiegowy moze wygodnie zaksiegowac je bezposrednio
w platformie Symfonia eBiuro (o ile firma rozlicza sie

w oparciu o uproszczong ksiegowo$¢) lub pobra¢ je do
Symfonii Finanse i Ksiggowo$¢.

Kluczowe cechy Symfonii eBiuro:

* praca w chmurze,

* aplikacja mobilna,

* bezposrednie integracje z ok. 20 systemami
finansowo-ksiegowymi oraz ZUS,

 dedykowana platforma komunikacji z klientem,

* wbudowany, zaawansowany OCR,

* sekcja rozliczen, ktéra poprawia relacje z biurem
rachunkowym.

Wdrozenia i klienci: Biuro Rachunkowe Meritum, Biuro

Rachunkowe Agnieszka Bujnicka, Biuro Rachunkowe
Dara Svitlana Tochii, Firma Multi Technology
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NVIDIA Al Computing by HPE

Produkt: portfolio rozwiazan dla wdrazania
generatywnej sztucznej inteligencji

Dostawca/Producent: Hewlett Packard Enterprise / NVIDIA

Informacje: hpe.com

NVIDIA Al Computing by HPE to portfolio
opracowanych przez Hewlett Packard Enterprise
(HPE) i NVIDIA rozwigzan Al pozwalajacych
przedsiebiorstwom na szybsze wdrazanie
generatywnej sztucznej inteligencji. Informacja
o wspolpracy ogloszona zostala w czerwcu

2024 roku podczas konferencji HPE Discover

w Las Vegas. Produkty z oferty, bedace wynikiem
kompleksowego, wieloletniego partnerstwa

i zaangazowania obu firm, dostepne beda

w sprzedazy od jesieni tego roku.

Generatywna Al ma ogromny potencjat, by
przyspieszyc¢ transformacje biznesu. Jednak poziom
skomplikowania obecnych technologii Al wiaze si¢ ze
zbyt wieloma ryzykami i barierami, ktére spowalniaja
ich powszechna adopcje w przedsiebiorstwach

i moga zagrozi¢ najcenniejszemu majatkowi firmy,
jakim s3 jej dane. Aby uwolni¢ ogromny potencjat
generatywnej Al, HPE i NVIDIA wspolnie opracowaty
chmure prywatng pod katem sztucznej inteligencii,
umozliwiajac firmom skoncentrowanie sie na
opracowywaniu nowych przypadkoéw uzycia Al na
rzecz zwigkszenia produktywno$ci i wykorzystania
nowych strumieni przychodow.

Sojusz dostawcow

Kluczowym komponentem NVIDIA Al Computing
by HPE jest HPE Private Cloud Al - pierwsze tego
rodzaju rozwiazanie, zapewniajgce integracje
sieciowych i programowych produktow Al od NVIDIA
Z pamig¢cig masow3q, rozwigzaniami obliczeniowymi
i chmurowymi HPE GreenLake. Wykorzystujac te
technologie, firmy dowolnej wielko$ci moga wejs¢
na energooszczedna, szybka i elastyczng $ciezke
zrownowazonego opracowywania i wdrazania
zastosowan generatywnej Al

HPE Private Cloud Al to unikalne, oparte na
chmurze rozwigzanie pozwalajace szybciej uzyskac
zwrot z inwestycji przy jednoczesnym zarzadzaniu
ryzykiem wynikajacym ze stosowania sztucznej
inteligencji. Podstawa dostepnego w jego ramach
stosu oprogramowania do Al i danych jest platforma
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Hewlett Packard
Enterprise

programowa NVIDIA Al Enterprise, ktora zawiera
rowniez mikroustugi wnioskowania NVIDIA NIM.

HPE Private Cloud AI wykorzystuje kopilota Al
OpsRamp pomagajacego zwigkszy¢ efektywnosé
dziatan IT. Zawiera samoobstugowe rozwigzanie
chmurowe z zarzadzaniem petnym cyklem zycia.
Produkt dostepny jest w czterech konfiguracjach
o roznej skali, dzigki czemu jest odpowiednie dla
szerokiego zakresu zadan i przypadkow uzycia

z wykorzystaniem Al

Nowy kopilot OpsRamp wykorzystuje platforme
obliczeniowg NVIDIA do interpretacji duzych
zestawow danych, ktorej wyniki sg prezentowane

przez asystenta konwersacyjnego pozwalajacego na
zwigkszenie efektywnosci zarzadzania. OpsRamp
bedzie rowniez zintegrowany z interfejsami API
CrowdStrike, udostepniajac jednolity widok mapy ustug
bezpieczenstwa punktow konicowych w catej swojej
infrastrukturze i aplikacjach.

Wyselekcjonowane narzedzia Al

Platforma programowa NVIDIA Al Enterprise
przyspiesza analize danych i usprawnia opracowywanie
i wdrazanie do produkcji kopilotow oraz innych
zastosowan GenAl. NVIDIA NIM dostarcza latwe

w uzyciu mikroustugi optymalizujace wydajnos$¢
wnioskowania i zapewniajgce ptynne przejScie od
prototypu do wdrozenia produkcyjnego modeli Al do
réznych zastosowan.

Oprogramowanie HPE Al Essential stanowi
uzupelnienie dla NVIDIA Al Enterprise i NVIDIA NIM.
Jest to gotowy do uzycia zestaw wyselekcjonowanych
narzedzi do Al i danych, ktore zapewniajg elastyczne
rozwiazania, ciagle wsparcie i ustugi takie jak

np. compliance dla danych i modeli czy funkcje
zapewniajace zgodno$¢, przejrzystos¢ i powtarzalnosé
w catym cyklu zycia Al.

Aby zapewni¢ optymalng wydajno$¢ oprogramowania
do Al i danych, HPE Private Cloud Al zapewnia w pelni
zintegrowany stos infrastruktury dla A, w tym


http://hpe.com
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rozwigzanie sieciowe NVIDIA Spectrum-X
Ethernet, HPE GreenLake for File Storage

i serwery HPE ProLiant z wsparciem dla platform
NVIDIA L40S, NVIDIA H100 NVL Tensor Core

i GH200 NVL2.

HPE Private Cloud Al bazuje na chmurze HPE
GreenLake, co utatwia zarzadzanie, pozwala
na automatyzacje, orkiestracje i zarzadzanie
punktami konncowymi, obcigzeniami roboczymi
i danymi w §rodowiskach hybrydowych.

Ustugi w chmurze obejmuja m.in. wskazniki
zrownowazonego rozwoju dla obcigzen roboczych

i punktéw koncowych. Z chmura HPE GreenLake
zintegrowane jest dziatanie OpsRamp Al, aby
zapewni¢ obserwowalno$c¢ i AIOps dla wszystkich
produktéw i ustug HPE. OpsRamp zapewnia teraz
obserwowalno$¢ dla catego stosu obliczeniowego
NVIDIA, w tym dla oprogramowania NVIDIA

NIM i Al, procesorow graficznych NVIDIA Tensor

Core i klastréw Al a takze dla przelgcznikow

NVIDIA Quantum InfiniBand i NVIDIA Spectrum
Ethernet. Administratorzy IT uzyskujg wyniki

analiz pozwalajace na identyfikacje anomalii

i monitorowanie infrastruktury i obciagzen opartych na
AI' w hybrydowych $§rodowiskach wielochmurowych.

Konfiguracje rozwigzan

Dostepne konfiguracje z najnowszymi GPU, CPU

i superchipami NVIDIA obejmuja:

* HPE Cray XD670 z obstugg o$miu procesorow
graficznych NVIDIA H200 NVL Tensor Core do
tworzenia duzych modeli jezykowych (LLM),

» serwer HPE ProLiant DL384 Genl2 z NVIDIA GH200
NVL2 dla uzytkownikéw LLM korzystajgcych
z duzych modeli i RAG,

» serwer HPE ProLiant DL380a Genl2 z obstuga do
o$miu procesorow graficznych NVIDIA H200 NVL
Tensor Core dla uzytkownikéw LLM potrzebujacych
elastycznej skalowalno$ci swoich obcigzen
roboczych GenAl

HPE bedzie wspiera¢ NVIDIA GB200 NVL72 / NVL2,
a takze nowe architektury NVIDIA Blackwell, NVIDIA
Rubin i NVIDIA Vera.

Dodatkowo, rozwigzanie HPE GreenLake for

File Storage uzyskato certyfikacje NVIDIA DGX
BasePOD i walidacj¢ pamigci masowej NVIDIA OVX.
Dzigki temu stanowi sprawdzone rozwiazanie do
przechowywania plikow, ktore pozwala szybciej
przetwarzac¢ duze zadania zwigzane z Al, GenAl

i obcigzeniami wykorzystujacymi procesory graficzne.

HPE wprowadza to rozwigzanie rownocze$nie
z zapowiedzianymi programami certyfikacji pamigci
masowej dla architektury referencyjne;.

Al w drodze ku transformacji

Generatywna sztuczna inteligencja i szybsze obliczenia
umozliwiajg kompleksowa transformacje, poniewaz

do rewolucji dotaczaja wszystkie branze. NVIDIA

i HPE jeszcze nigdy tak gteboko nie zintegrowaty
swoich technologii. Dzi$, taczac caly stos obliczeniowy
NVIDIA Al z technologia chmury prywatnej HPE, obie
firmy sg w stanie wyposazy¢ klientow korporacyjnych
i specjalistow zajmujacych sie Al w najbardziej
zaawansowang infrastrukture obliczeniowa i ustugi
pozwalajace poszerzy¢ granice zastosowan sztucznej
inteligenciji.

Wszystkie produkty i ustugi wchodzace w sktad NVIDIA
Al Computing by HPE zostang wprowadzone na rynek
w ramach wspolnej strategii, ktéra obejmuje zespoty
sprzedazowe i partnerow handlowych, szkolenia oraz
globalng sie¢ integratoréow systemow — w tym Deloitte,
HCLTech, Infosys, TCS i Wipro. Podej$cie to ma pomoc
przedsiebiorstwom z réznych branz w realizacji
ztozonych zadan z wykorzystaniem sztucznej
inteligencji.

Kluczowe cechy:

 cztery gotowe konfiguracje o roznej wydajnosci,

* obstuga wnioskowania, dostrajania i obcigzen RAG Al,
ktore wykorzystuja poufne dane,

* kontrola w zakresie prywatno$ci danych,
bezpieczenstwa, przejrzystosci i governance,

e chmura z funkcjami ITOps i AIOps w celu zwigkszenia
produktywnosci,

* szybka $ciezka do elastycznego uzytkowania,
pozwalajaca przygotowac si¢ na przyszty rozwoj
sztucznej inteligencji i zwigzanych z nig mozliwoSci.

—\F\—//—w
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ANALITYCY TWIERDZA, ZE RYNEK USEUG CHMUROWYCH DYNAMICZNIE ROSNIE
| BEDZIE ROSE W NAJBLIZSZYCH LATACH. PRZYCZYNI SIE DO TEGO GLOWNIE
POPULARYZACJA APLIKACJI SZTUCZNEJ INTELIGENCJI.

N WIESEAW PAWEOWICZ

Model chmurowy jest dobrze przygotowany do
zaspokajania potrzeb uzytkownikow w zakresie
wprowadzania innowacyjnych rozwiazan, opracowywania
i wdrazania nowych aplikacji, a w szczegélnoSci
sztucznej inteligencji i uczenia maszynowego. Dlatego,
wg analitykéw rynku, popyt na ustugi oferowane

w chmurach publicznych bedzie roést w najblizszych
latach. Mozna mie¢ nadzieje, ze nowe regulacje
prawne dotyczace przetwarzania w chmurze modeli Al
planowane przez amerykanski rzad nie zahamuja tego
rozwoju i polityka nie wptynie negatywnie na rynek.
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Jak rosnie chmura

Wedtug IDC globalne przychody generowane przez
ustugi w chmurze publicznej osiagnely w 2022 r.
warto$¢ 545,8 mld dol. i wzrosty o 22,9% w poréwnaniu
z rokiem poprzednim. Jeszcze szybciej, bo o 28,8%,
rost popyt na podstawowe ustugi chmurowe laaS
(infrastruktura jako ustuga), PaaS (platforma jako
ustuga) oraz SaaS (oprogramowanie jako ustuga).
Zdaniem analitykow z IDC, wydatki na IaaS i PaaS
beda nadal rosna¢ szybciej niz caly rynek ustug
$wiadczonych w chmurach publicznych.



Fot.: Freepik

Z kolei Gartner prognozuje, ze globalne wydatki na
ustugi w chmurze publicznej w 2024 r. wyniosg 679
mld dol., a w roku 2027 przekroczg poziom 1 bln dol.
Do 2028 r. chmury obliczeniowe stang si¢ dla firm
niezbednym czynnikiem pozwalajagcym na utrzymanie
konkurencyjnos$ci biznesu.

Chmura w 2024 roku | RAPORT BEST IN CLOUD 2024

wdrozy¢ na duza skale” - uwaza Dave McCarthy,
wiceprezes IDC ds. badan.

Zdaniem analitykow IDC gléwnym czynnikiem
powodujacym w najblizszych latach zwigkszanie
wydatkow na ustugi w chmurach
publicznych bedzie wzrost

Podobne s3 najnowsze
przewidywania IDC. Firma
szacuje, ze Swiatowe wydatki

na ustugi w chmurze publicznej
osiagng wartos$¢ 1,35 bln dol. juz
w roku 2027. Stany Zjednoczone
beda woéwczas najwiekszym
rynkiem chmury publicznej,

z prognozowanymi wydatkami na
poziomie 697 mld dol. Na drugim
miejscu uplasuje sie Europa

z inwestycjami o tacznej wartos$ci
273 mld dol., a na trzecim Chiny (117

Centra danych bedgq sie kurczy¢
i migrowa¢ do dostawcow ustug
kolokacyjnych opartych na
platformach PaaS. W potgczeniu
Z nowymi modelami as-a-service
dla infrastruktury fizycznej
przyniesie to chmurocentrycznosé
ustug i infrastrukture
lokalng opartg na modelach
ekonomicznych

wykorzystania generatywnej
sztucznej inteligenciji.
,Jednoczes$nie nasze badania
pokazuja, ze wiekszos¢ firm uwaza
dostawce chmury publicznej

za najbardziej strategicznego
partnera technologicznego w ich
biznesie” - mowi Lara Greden,
dyrektor ds. badan w IDC.

Z kolei Gartner przewiduje,
ze do 2028 r. ponad 50%
przedsiebiorstw bedzie

mld dol.).

Dane IDC wskazuja rowniez na

postepujaca konsolidacje. Chociaz pieciu najwiekszych
dostawcow ustug w chmurze publicznej ma w rynku
udziat mniejszy niz 50%, to ich przychody rosty w 2022 r.
szybciej niz srednia rynkowa, bo o 27,3%.

Najwiekszym dostawca chmury publicznej na §wiecie
jest Microsoft, ktorego udziat w catym rynku wynosi
16,8%. Za nim plasuje sie AWS (13,5%), a pierwsza piagtke
najwiekszych dostawcow uzupetniaja: Salesforce, Google

korzysta¢ z branzowych platform
chmurowych umozliwiajacych
przyspieszenie realizacji

inicjatyw biznesowych. W efekcie korzystanie z ustug
chmurowych stanie si¢ standardem i koniecznos$cia dla
utrzymania si¢ na konkurencyjnym rynku.

Najwazniejsze trendy w rozwoju ustug chmurowych
Gartner zaprezentowat w 2023 r. najwazniejsze,
zdaniem analitykow tej firmy, trendy dotyczace
rozwoju ustug chmurowych, centrow danych

i infrastruktury brzegowej. Wykorzystanie chmury

i Oracle.

Co bedzie wptywaé na wzrost
popytu na ustugi

+Wiele firm aktywnie inwestuje
obecnie w technologie chmurowe
przede wszystkim ze wzgledu

na ich potencjat we wspieraniu
innowacji i zwiekszania przewagi
konkurencyjnej’ - mowi Milind
Govekar, analityk z firmy
Gartner. Trend ten zauwazajg
dostawcy i zwigkszajg inwestycje
w rozbudowe infrastruktury.

»Ma to z jednaj strony stworzyc¢
mozliwo$ci obstugi nowej,
przewidywanej fali migracji aplikacji
korporacyjnych do chmury,

a z drugiej strony zapewnic

publicznej jest niemal powszechne, ale wiele

Wedtug Gartnera do 2027 roku 35%

infrastruktury centréw danych
bedzie zarzgdzane z poziomu
ptaszczyzny sterowania opartej
na chmurze. Firmy powinny sie
skupi¢ na budowaniu w centrach
danych infrastruktury natywnej
dla chmury, migracji obcigzen
z firmowych centréw danych
do obiektow kolokacyjnych lub
przyjeciu modeli as-a-service dla
infrastruktury fizycznej.

podstawe do uruchamiania, wymagajacego duzej mocy

przetwarzania, zaawansowanego oprogramowania
sztucznej inteligencji Al, ktore mozna bedzie szybko

wdrozen jest doraznych i zle
zaimplementowanych. Dlatego
jednym z najwiekszych wyzwan
w najblizszych latach bedzie
konieczno$¢ ponownego
przeanalizowania infrastruktury
chmurowej, aby uczynic ja
bardziej wydajng, odporna

i optacalna.

Zdaniem analitykéw Gartnera,
analizy takie powinny
koncentrowac si¢ na optymalizacji
kosztéw poprzez eliminacje
nadmiarowej, zbyt rozbudowanej
lub nieuzywanej infrastruktury
chmurowej. Warto tez budowac
odporno$¢ biznesowy, ktora

nie wymaga nadmiarowos$ci na
poziomie ustug.

Trzeba pamieta¢, ze odpowiednio wdrozona
infrastruktura chmurowa moze by¢ dobrym sposobem
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np. na ztagodzenie zaklécen w tancuchach dostaw lub
ulatwi¢ modernizacje istniejacej infrastruktury. Wedlug
Gartnera 65% obcigzen i aplikacji do 2027 r. bedzie
zoptymalizowana i gotowa do pracy w chmurach. Dla
poréwnania, w 2022 r. byto to tylko 45%.

Nowe architektury i aplikacje beda jednak wymagac
nowych rodzajow infrastruktury. Firmowe zespoty
IT stang przed wyzwaniem sprostania rosngcym
wymaganiom nowych typow infrastruktury, takich
jak: infrastruktura brzegowa, aplikacje intensywnie
wykorzystujace dane (analityka Big Data i sztuczna
inteligencja), stosowanie architektur innych niz x86
dla wyspecjalizowanych obcigzen, bezserwerowe
systemy brzegowe lub ustugi mobilne 5G. Dlatego
tez Gartner przewiduje, ze do 2026 r. 15% lokalnych
obcigzen produkcyjnych bedzie dziata¢ w kontenerach,
w poréwnaniu z mniej niz 5% w roku 2022.

Centra danych beda sie kurczy¢ i migrowa¢ do
dostawcow ustug kolokacyjnych opartych na
platformach PaaS. W potaczeniu z nowymi modelami
as-a-service dla infrastruktury fizycznej przyniesie
to chmurocentryczno$¢ ustug i infrastrukture lokalng
silnie oparta na modelach ekonomicznych. Wedtug
Gartnera do 2027 r. 35% infrastruktury centréw danych
bedzie zarzadzane z poziomu plaszczyzny sterowania
opartej na chmurze, w poréwnaniu z mniej niz 10%

w roku 2022. Dlatego firmy powinny si¢ skupi¢ na
budowaniu w centrach danych infrastruktury natywnej
dla chmury, migracji obciazen

z firmowych centréw danych

do obiektow kolokacyjnych lub
przyjeciu modeli as-a-service dla
infrastruktury fizyczne;j.

| —

Brak umiejetnosci
w lokalnych zespotach IT to

najwieksza bariera hamujgca

inicjatywy modernizacji

infrastruktury. Gartner przewiduje,
Ze do 2027 roku 60% zespotow ds.

infrastruktury centrow danych
bedzie posiadac odpowiednie

umiejetnosci w zakresie

automatyzacji i chmury,

w poréwnaniu z 30%
w roku 2022.

Warto zauwazyc¢, ze to brak
umiejetnosci w lokalnych
zespolach IT jest najwigksza
bariera hamujaca inicjatywy
modernizacji infrastruktury

i wiele firm twierdzi, Ze nie jest

w stanie zatrudni¢ specjalistow,
aby wypemic te luki. Takie firmy
nie odniosa sukcesu, jesli nie
nadadza priorytetu organicznemu
wzrostowi umiejetnosci,
zachecajac specjalistow do
przyjmowania nowych rol jako
inzyniero6w niezawodno$ci lub
konsultantow merytorycznych
dla zespotoéw programistéw i jednostek biznesowych.
Gartner przewiduje, ze do 2027 r. 60% zespotow

ds. infrastruktury centréw danych bedzie posiadac
odpowiednie umiejetnosci w zakresie automatyzacji
i chmury, w poréwnaniu z 30% w 2022 r.
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Jak polityka moze
rozwdj chmurowye g Al
Obecnie trwa wojna o globalng
dominacje w erze Al Chcac
ograniczy¢ chinskie postepy

w dziedzinie sztucznej inteligencii,
rzad Stanow Zjednoczonych
rozwaza mozliwo$¢ wprowadzenia
prawnych regulacji naktadajgcych
na amerykanskich dostawcow ustug
chmurowych, takich, jak: Amazon,
Google i Microsoft, obowigzek
ujawniania informacji o klientach
korzystajacych z platform do
opracowywania aplikacji Al

O tym, ze przepisy takie maja by¢
wymierzone gtéwnie w chinskie

firmy, otwarcie méwia przedstawiciele amerykanskiej
administracji. ,Chcemy mie¢ pewnos¢, ze zamkniemy
kazda droge, ktéra Chinczycy mogliby uzyska¢ dostep
do naszych modeli Al lub trenowa¢ wlasne przy
wykorzystaniu ustug S$wiadczonych przez amerykanskie



Fot.: Freepik

firmy” - powiedziata Gina ondo, sekretarz
USA, w wywiadzie dla Bloomberga.

Jest to kolejny etap wojny gospodarczej miedzy
Stanami Zjednoczonymi i Chinami po wprowadzeniu
zakazu eksportu procesorow Al w pazdzierniku

2022 r. oraz, rok pozniej, zakazu sprzedazy chinskim
firmom urzadzen do produkcji zaawansowanych
uktadow scalonych. Sankcje takie mozna jednak
omija¢, wykorzystujac do trenowania modeli sztucznej
inteligencji ustugi Al w chmurze oferowane przez
dostawcow, gtownie amerykanskich, ktorzy dysponuja
najnowszymi procesorami do obstugi aplikacji Al oraz
dostepem do wiekszosci istniejacej na calym Swiecie
infrastruktury niezbednej do tworzenia i trenowania
modeli sztucznej inteligencji. Stad tez pomyst na
uszczelnienie systemu sankcji.

»Ale regulacje takie moga rzucic¢ cien na globalny
ekosystem Al Po pierwsze, zagraniczne firmy stanetyby
w obliczu wiekszej kontroli i nadzoru ze strony rzadu
USA. Moze to prowadzi¢ do op6znien, dodatkowych
kosztoéw i potencjalnych ograniczen w rozwoju

i wdrazaniu aplikacji AI” -mo6wi Charlie Dai, wiceprezes
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i gtbwny analityk w firmie Forrester.
Wymog ujawniania poufnych informacji na temat
technologii, wykorzystania danych i operacji
biznesowych moze budzi¢ powazne obawy o ochroneg
wlasno$ci intelektualnej. Firmy beda sie waha¢, czy
udostepnia¢ zastrzezone informacje, ktéore moga
zosta¢ przywlaszczone lub wykorzystane przez
konkurencje.

~Wieksza przejrzysto$¢ moze ujawni¢ wrazliwe dane

i zwiekszy¢ ryzyko naruszenia danych lub innych
incydentéw zwiazanych z bezpieczenstwem. Jest

to szczegdlnie niepokojace dla przedsiebiorstw
przetwarzajacych wrazliwe dane. Oprocz tego
niepewno$¢ dotyczgca prawa moze ostabi¢ inwestycje
w badania i rozwdj sztucznej inteligenciji, bo firmy
obawiaja si¢, ze dzisiejsze dopuszczalne praktyki
moga jutro podlega¢ nowym ograniczeniom” - zwraca
uwage Charlie Dai.

W efekcie, planujac wykorzystanie ustug chmurowych,

trzeba wzig¢ pod uwage nie tylko efekty biznesowe
i ekonomiczne, ale tez dodatkowy czynnik polityczny.
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