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Mobilne Data Center
bezpieczenstwo w mobilnym wydaniu

Data Center to mobilny, nowoczesny kontener wyposazony
W petng infrastrukture informatyczna. Jego cecha szczegdlnag
sg rozwigzania w zakresie organizacji i zarzadzania infrastrukturg.

Chron swoje dane
niezaleznie od miejsca

Q%;#?“‘“‘* [ Wszystkie przedsiebiorstwa, niezaleznie od
P rodzaju prowadzonej dziatalnosci,
Muszg W sposob bezpieczny przechowywac

a takze pracownikow.

dane swoje, swoich klientow,

Mobilne Data Center umozliwia
przechowywanie, w sposdb bezpieczny,
danych, takich jak:

dane osobowe, wazne informacje dotyczace dziatalnosci biznesowe],
w tym tajemnice przedsiebiorstwa, technologii, pracownikow,
dane dotyczace dokumentacji medycznej,

informacje o sytuacji finansowej, dane dotyczace haset, stosowanych zabezpieczen,

ustawien oraz konfiguracji w wykorzystywanej infrastrukturze IT.
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Jakie ustugi Swiadczone s3 w ramach
Mobilnego Data Center?

Dzieki wykorzystaniu naszej infrastruktury, mozemy swiadczyC ustugi:

® bezpiecznej wirtualizacji konsoli zarzgdzajace]
zasobami sprzetowymi i oprogramowaniem klienta,
® bezpiecznego backupu z wykorzystaniem kluczy kryptograficznych,

® bezpiecznej wirtualizacji stacji roboczej.
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Ustuga bezpiecznej wirtualizacji konsoli
zarzadzajacej zasobami sprzetowymi
| oprogramowaniem klienta

Monitoruj oraz zarzadzaj oprogramowaniem i sprzetem w ramach Twojej infrastruktury.
Wesprzyj swoj zespot IT i zwieksz wydajnosc i niezawodnosc¢ Twoich rozwiagzan,

zlecajac nam czes¢ zadan i obowiazkoéw zwigzanych z codziennag administracja.

Ustuga bezpiecznej wirtualizacji konsoli zapewnia proaktywna ochrone stacji koncowych:
w przypadku wystapienia anomalii oprogramowanie jest w stanie zablokowac szkodliwy
program czy proces. Zagrozenia sa analizowane w bezpieczny sposob

(np. w piaskownicy, tzw. sandbox) testujac zachowanie programu w odizolowanym

od gtdwnego systemu srodowisku.

Chron urzadzenia koncowe (endpoint protection)

Zarzadzaj siecia klienta (network management)

Monitoruj zasoby firmy

® Ceneruj raporty dotyczgce zagrozen na podstawie monitorowanej aktywnosci.
® Unikaj nadmiernych kosztow zwigzanych z przygotowaniem, obstuga i
utrzymaniem infrastruktury, korzystajac z gotowego i bezpiecznego rozwigzania

Perceptus.
® /wieksz cyfrowe bezpieczenstwo swojej organizacji dzieki zarzadzalnym alertom,

dopasowaniu regut bezpieczenstwa i praw dostepu dla uzytkownikow,

wielosktadnikowym zabezpieczeniom dostepu.
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Jak rozpoczgac wspotprace w 4 krokach?

Konsultacja Wybér rozwigzania
Umowimy sie na bezpfatna Nastepnie zdecydujesz czy
konsultacje, aby poznac Twoje chcesz, abysmy obstugiwali
potrzeby i dopasujemy dla konsole za Ciebie, czy chcesz
Ciebie odpowiednia oferte. nig zarzadzac samodzielnie.

O O 6 O

« Pamietaj, ze w dowolnym momencie mozesz dodawac kolejne zasoby do

Do czego wykorzystac?

Endpoint protection

- monitorowanie stanu
zabezpieczen na
urzadzeniach koncowych,

- zarzadzanie produktami
zabezpieczajacymi,

- aktualizowanie produktow
zabezpieczajacych,

- tworzenie raportow stanu
zabezpieczen na
urzadzeniach,

- tworzenie raportow
wykrytego ztosliwego
oprogramowania na
urzadzeniach.

Ochrona przed
utrata danych

monitorowanie przeptywu
danych w organizacji,

zarzadzanie politykami
wykorzystania danych
w organizacji,

aktualizowanie produktow
zabezpieczajacych,

zarzadzanie biatg i czarna
listg urzadzen, np. pendrive
podtaczanych do stacji
roboczych,

ochrona przed wyciekiem
danych,

raportowanie dostepne dla
kadry zarzadzajace].

Przygotowanie konsoli

Na tym etapie nasi
inzynierowie przygotuja
konsole dostosowana
specjalnie dla Ciebie.

Przekazanie dostepu

Po otrzymaniu danych do
logowania i konfiguracji mozesz
w wygodny i bezpieczny sposdb

monitorowac swoje zasoby

Z poziomu portalu
Mobile Data Center

monitorowania.

Zarzadzanie siecia

komputerowa dla firm

monitorowanie stanu
urzadzen sieciowych,

zarzadzanie konfiguracja
urzadzen sieciowych

aktualizacja )
oprogramowania urzadzen
sieciowych,

uruchomienie portalu
autoryzujacego gosci
(ang. Captive Portal),

zarzadzanie voucherami z
dostepem do sieci dla
gosci,

zbieranie statystyk
wykorzystania sieci przez
uzytkownikow.

Aby dowiedziec¢ sie, ktére elementy swojej infrastruktury mozesz monitorowac, skontaktuj sie z nami!
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Ustuga bezpiecznego backupu z
wykorzystaniem kluczy kryptograficznych

Bezpieczne narzedzie do kompleksowej obstugi backup. Zbieraj, przechowuj i zarzadzaj danymi
kazdego rodzaju. Uzyj bezpiecznego oprogramowania, aby miec¢ kontrole nad procesem backupu.
Zmniejsz ryzyko utraty swoich danych przez awarie lub w wyniku ataku ransomware.

Zapewnij swojej organizacji cigagtosc¢ dziatania dzieki mozliwosci szybkiego i sprawnego

przywrocenia danych i powrotu do wczesdniejszego dziatania organizacji / firmy / jednostki.

Wydajny i bezpieczny backup bez koniecznosci posiadania wtasnej infrastruktury do jego
obstugi - przede wszystkim urzadzen storage oraz bez koniecznosci zatrudniania specjalistow,
posiadajacych niezbednag wiedze. Oferowane rozwigzanie sprawdzi sie nawet w przypadku
najbardziej wymagajacej infrastruktury. Bezpieczne i sprawne zarzadzanie backupem jest
szczegodlnie istotne w przypadku ztozonej struktury organizacji i/lub rozproszenia jednostek

podlegajacych wykonywaniu kopii zapasowych.

® \Wydajny dysk w chmurze przechowujacy zaszyfrowane dane
® Dwusktadnikowa autoryzacja zwiekszajgca bezpieczenstwo

® Szyfrowanie wykonywane poza urzadzeniami klienta

® \Wykorzystanie kluczy kryptograficznych

Czym wyroznia sie to rozwigzanie od innych,
dostepnych na rynku?

@® Zarzadzanie ustuga z jednego, centralnego punktu oraz kontrola nad backupami,
co utatwia prace administratorowi oraz pozwala na petna kontrole sytuacji.

® \Wysoki poziom bezpieczenstwa, dzieki zastosowaniu najbardziej
zaawansowanych narzedzi kryptograficznych, w tym ztozonych algorytmow
RSA oraz ECC.

® Dostep do backupu w dowolnym momencie wraz z przejrzysta informacja
O jego statusie.

@® Petne wsparcie dostawcy rozwigzania w jezyku polskim
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Jak rozpoczac wspotprace w 5 krokach?
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Konsultacja Instalacja i Wybér sposobu Przygotowanie Przekazanie dostepu

Umowimy sie na konfiguracja uwierzytelniania przestrzeni Szybko i wygodnie
be;g}atgazrsg?d?ge’ Zaloguj sie na Wybierz dane Nasi inzynierowie zarzadzaj procesami

. : J naszym portalu i do objecia kOpIa tworza przestrzen backupu Z poziomu
potrzeby i dopasujemy i ) ) ) ) portalu.
dla Ciebie skonfiguruj swoje konto zapasowa oraz jaka dla Twojego backupu.
odbowiednia ofert (bez obaw, to zajmie metoda majg byc
P a & tylko chwile) szyfrowane.

! Pamietaj, ze w dowolnym momencie masz mozliwosc:

@® rozszerzenia zakresu backup'owanych danych. Najczesciej to kwestia kilku minut.

@® bezpiecznego udostepniania swojego backupu - rowniez poprzez dedykowany widok na

portalu, co jest bezpieczne, wygodne i szybkie.

@® sprawnego importu backupu lub jego odtworzenia na nowym urzadzeniu,

i to przy jednoczesnym podniesieniu poziomu bezpieczenstwa.

Nie martw sie o swoje dane!

Jedynym posiadaczem klucza do rozszyfrowania backup'owanych danych jest Klient,

wiec Perceptus jako dostawca nie ma mozliwosci ingerencji w jego dane.

Za najwyzsza sprawnosc procesow szyfrowania odpowiada sprzetowy modut bezpieczenstwa (HSM),
a zastosowana technologia PKI gwarantuje wygode oraz szybkos¢ uzytkowania, przy

jednoczesnym zwiekszeniu poziomu bezpieczenstwa catego rozwiazania.

Oferowana ustuga pozwala réwniez na zapewnienie wymogow RODO w zakresie zapewnienia

przez przetwarzajgcego odpowiednich narzedzi dla ochrony danych osobowych.

Aby dowiedziec sie, jak wdrozy¢ w swojej organizacji najbezpieczniejszy backup, skontaktuj sie z nami!
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Ustuga bezpiecznej wirtualnej
stacji roboczej

Przygotowanie infrastruktury wirtualnej jeszcze nigdy nie byto tak proste. Ani tak bezpieczne.
Skorzystaj z gotowego narzedzia dla bezpiecznego i szybkiego tworzenia zasobow,

doktadnie tak, jak tego potrzebujesz. Dobieraj konfiguracje zgodnie ze swoimi biezacymi potrzebami.

laa$S - Infrasctructure as a Service
Tworzenie dowolnych maszyn wirtualnych

Nowe wirtualne stanowiska bez dodatkowych urzadzen

Trzy szablony do wyboru z mozliwoscig stworzenia wtasnego

Tworzenie VM

tworzenie maszyn
wirtualnych wedtug
formularza,

dostosowanie maszyn
do wtasnych potrzeb,

petna obstuga maszyn
wirtualnych (uruchamanie,
restart, itd.),

mozliwos¢ wyboru gotowe]
maszyny z szablonu lub
stworzenie wiasnej.

Eksport VM

pobieranie paczki z plikiem
zawierajacym wszystkie
ustawienia maszyny
wyrtualnej,

Bezpieczenstwo
zapewnione podpisem
cyfrowym pliku,

pozniejszy import umozliwi
szybkie przywroécenie
ulubionej konfiguracji

Import VM

przywrocenie czystej
maszyny wirtualnej wedtug
zaimportowanych ustawien,

import jedynie pliku
wygenerowanego przez
portal, podpisanego
cyfrowo,

szybkie stworzenie wielu
maszyn wirtualnych wedtug
gotowego szablonu.
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Ustuga bezpiecznej wirtualnej stacji
roboczej w praktyce

Rapid Mass Development

Szybka, wygodna i tatwa w obstudze operacja tworzenia
wielu maszyn na raz utatwi i przyspieszy proces wdrazania infrastruktury.

Tworzenie infrastruktury szkoleniowej

Zalety rozwigzania pozwalaja na natychmiastowe stworzenie petnej
infrastruktury szkoleniowej - jedyne wymaganie to dostep do sieci.

Mate wymagania - duze mozliwosci

Do potaczenia sie ze stworzong maszyna jedyne czego potrzebujesz to
terminal z potagczeniem internetowym.

Masz mozliwos¢ nabycia pojedynczej ustugi lub ich dowolnego taczenia, ale najlepszy efekt

osiggniesz, dostarczajac kompleksowo bezpieczenstwo.

Peten pakiet ustug Data Center umozliwia petne zarzadzanie bezpieczenstwem firmy poprzez
monitorowanie i zdalna administracje wszystkich urzadzen, komputerow i telefondw pracownikow,

a takze catego ruchu sieciowego
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Ustugi dostepne sg z poziomu

Portal web Aplikacja desktop Aplikacja mobilna
(w zakresie ustugi backupu)
- logowanie z wykorzystaniem - synchronizacja plikow z PC - dostep do plikow
konta, do serwera, znajdujacych sie na dysku,
- Konfigurowanie ustugi z - przesytanie danych - mozliwosé dodawania,
poziomu portalu, realizowane poprzez usuwania, kopiowania,
bezpieczny kanat, przenoszenia plikow
- dostep do plikow na serwerze,
znajdujacych sie na dysku, - szyfrowanie plikow po
stronie serwera - udostepnianie plikow
- udostepnianie plikow - ustawienie predkosci innym uzytkownikom,
innym uzytkownikom, synchronizacji,
- synchronizacja plikow z
- mozliwos¢ dodawania, - kompatybilnosc z urzadzenia mobilnego
usuwania, kopiowania, systemami z rodziny do serwera,
przenoszenia plikow Windows i Linux
na serwerze. - kompatybilnosc z
urzadzeniami Android i iOS.
Najwyzszy poziom bezpieczehstwa
Zabezpieczenie danych z wykorzystaniem klucza szyfrujacego
dedykowanego dla jednego uzytkownika
tatwy i bezpieczny dostep do danych
Dostep do danych jest mozliwy z kazdego miejsca na swiecie i o kazdej porze
- wymagane jest jedynie urzadzenie z potagczeniem internetowym
Kompatybilnosé¢ z wiekszoscia plikow
Mozliwosé objecia ustuga backup niemal wszystkich rodzajow danych
- od plikéw muzycznych po filmy.
Perceptus sp. z 0. o. NIP: 929180 85 78 BANK PEKAO S.A. (SWIFT: PKOPPLPW)
ul-Nowy Kisielin g EiE et S ol REGON: 080307093 PLN: 10 1240 6843 1111 0011 0564 4328
66-002 Zielona Gora KRS: 0000320099 EUR: 311240 6843 1978 0011 0564 4735

+48 68 470 07 70
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